Приложение. История ОС семейства Unix

В 80-е годы мэйнстримные пользователи предпочитали юниксу VAX/VMS.

Сейчас они предпочитают юниксу Windows NT.

Какая часть этого сообщения вам непонятна?

Реплика из конференции USENET alt.comp.os.windows.advocacy

Обширное и бурно развивающееся семейство Unix оказало огромное идейное влияние на развитие операционных систем в 80-е и 90-е годы XX века. Генеалогия систем семейства опубликована на сайте [perso.wanadoo.fr] и слишком обширна для того, чтобы ее можно было полностью привести в книге.

Применения систем семейства крайне разнообразны, начиная от встраиваемых приложений реального времени, включая графические рабочие станции для САПР и геоинформационных систем, и заканчивая серверами класса предприятия и массивно параллельными суперкомпьютерами. Некоторые важные рыночные ниши, например, web-хостинг, передачу почты и другие структурные сервисы Интернета, системы семейства занимают практически монопольно. Еще одна ниша, в которой на 2012 год Unix-системы лидируют с далеким отрывом — это портативные устройства, в первую очередь, смартфоны и планшеты. Безусловными лидерами соответствующих сегментов являются ОС Android и iOS, основанные на ядрах Linux и Apple OS X соответственно.

Родоначальником семейства следует, по-видимому, считать не первую версию Unix, а Multics, совместно разрабатывавшуюся в 1965—1969 годах General Electric и Bell Laboratories. За это время General Electric выделило подразделение, занимавшееся работами над Multics и аппаратной платформой для нее (GE-645), в отдельную компанию Honeywell.

Multics была первой из промышленных систем, предоставлявших:

· создание процессов системным вызовом fork;

· страничную виртуальную память;

· отображение файлов в адресное пространство ОЗУ;

· вложенные каталоги;

· неструктурированные последовательные файлы;

· многопользовательский доступ в режиме разделения времени;

· управление доступом на основе ограниченных ACL (колец доступа).

Multics оказала огромное влияние не только на разработчиков Unix — значительные следы идейного влияния этой системы прослеживаются также в RSX-11 и VAX/VMS фирмы DEC. Последние Multics-системы были доступны в Интернете в 1997 году.

В 1969 году Bell Laboratories отказалась от работ над Multics и начала разработку собственной ОС для внутренних нужд. По-видимому, основной причиной этого шага было осознание несоответствия между амбициозными целями проекта Multics (ОС была весьма требовательна к ресурсам и могла работать только на больших компьютерах Honeywell), в то время как материнской компании Bell Labs — American Telephone & Telegraph — требовалась единая операционная среда, способная работать на различных миникомпьютерах, используемых в подразделениях телефонной сети США.

В Bell Laboratories был объявлен внутренний конкурс на разработку переносимой ОС, способной работать на миникомпьютерах различных поставщиков. К проекту были предъявлены следующие основные требования:

· многоплатформенность;

· вытесняющая многозадачность;

· многопользовательский доступ в режиме разделения времени;

· развитые телекоммуникационные средства.

Один из участников работ над Multics, К. Томпсон, разработал крайне упрощенное ядро ОС, названное UNIX, для миникомпьютера PDP-7. К 1972 году К. Томпсон и Д. Ритчи переписали ядро системы в основном на языке C и продемонстрировали возможность переноса ОС на миникомпьютеры PDP-11. Это обеспечило выполнение всех требований конкурса, и UNIX была признана основной платформой для вычислительных систем, эксплуатируемых в AT&T.

Легенды доносят до нас более колоритные детали ранних этапов истории новой системы. Так, одна из очень популярных легенд, излагаемая в той или иной форме несколькими источниками, утверждает, что история UNIX началась с разработанной для Multics игровой программы под названием Star Wars (звездные войны — сама эта программа и даже правила игры до нас не дошли). Уволенный из группы разработчиков Multics за разгильдяйство (я привожу наиболее радикальный вариант легенды, не заботясь о его согласовании с историческими фактами), Томпсон занялся "оживлением" неиспользуемой PDP-7, стоявшей в углу машинного зала. Оживление заключалось в написании ядра ОС, реализующего подмножество функциональности Multics, достаточное, для того чтобы перенести и запустить его любимые Star Wars [Бах 1986].

Первые версии UNIX были рассчитаны на машины без диспетчера памяти. Процессы загружались в единое адресное пространство. Ядро системы размещалось в нижних адресах ОЗУ, начиная с адреса 0, и называлось сегментом реентерабельных процедур. Реентерабельность обеспечивалась переустановкой стека в момент системного вызова и запретом переключения задач на все время исполнения модулей ядра. На машинах с базовой адресацией выполнялось перемещение образов процессов по памяти и сброс образа процесса на диск (задачный своппинг).

Работа — а особенно разработка программного обеспечения — в режиме разделенного времени на машине с незащищенной памятью — это весьма своеобразное занятие. По воспоминаниям одного из участников команды разработчиков Unix, перед запуском неотлаженной версии программы необходимо было кричать "a out" и делать паузу, чтобы остальные пользователи могли сохранить редактируемые файлы.

В Multics и современных системах Unix fork реализуется посредством копирования страниц при модификации. Ранние версии UNIX физически копировали образ процесса. Большая часть (по некоторым оценкам, до 90%) fork немедленно продолжается исполнением системного вызова exec, поэтому одной из первых оптимизаций, придуманных в университетских версиях системы, было введение системного вызова vfork. Порожденный этим вызовом процесс исполнялся на самом образе родителя, а не на его копии. Создание нового образа процесса происходило только при исполнении exec. Для того чтобы избежать возможных проблем взаимоисключения (например, при вызове нереентерабельных функций стандартной библиотеки), исполнение родителя приостанавливалось до тех пор, пока потомок не выполнит exec или не завершится.

Выделяют [Баурн 1986] следующие отличительные особенности системы.

· Порождение процессов системным вызовом fork, который создает копию адресного пространства и пользовательской области (user area, так в Unix называются структуры данных ядра, связанные с процессом) процесса.

· Результат завершения процесса хранится в его дескрипторе и может быть считан только родителем. В списке процессов такой дескриптор выглядит как процесс в специальном состоянии, называемом зомби (zombie).

· Процессы-сироты (продолжающие исполнение после завершения родителя) усыновляются процессом с идентификатором, равным 1.

· Процесс с идентификатором 1 запускается при загрузке системы (по умолчанию это /bin/init) и запускает все остальные обязательные задачи в системе. Наличие такого процесса иногда объявляют необходимым и достаточным критерием для причисления той или иной системы к семейству Unix.

· Древовидная структура пространства имен файловой системы: дополнительные ФС монтируются в те или иные точки корневой ФС и идентифицируются затем точкой монтирования, а не именем устройства, на котором расположены.

· Файлы рассматриваются ОС как неструктурированные потоки байтов и не типизованы на уровне ОС (в частности, на уровне ОС нет деления файлов на записи).

· Файловая система поддерживает множественные имена файлов в виде жестких и, у более поздних версий, символических связей.

· Отложенное удаление файлов: если процесс открыл файл, а другой процесс его удалил, то первый процесс может продолжать работу с файлом, и физическое удаление происходит только после того, как первый процесс его закроет.

· Лозунг "всё — файл" (который, впрочем, последовательно реализован только в экспериментальной системе Plan 9) — в реальных Unix системах практически всегда присутствуют объекты, к которым не применимы файловые операции: переменные среды, структуры данных ядра в ранних версиях (позднее они были оформлены в виде объектов псевдофайловой системы /proc), объекты SysV IPC и примитивы взаимоисключения POSIX Thread Library в современных системах.

· Своеобразный командный язык, основанный на широком применении переназначения ввода/вывода и конвейеров (последовательностей задач, соединенных трубами).

Некоторые из перечисленных особенностей были позаимствованы другими ОС. Так, переназначение ввода/вывода и конвейеры реализуются командными процессорами ОС семейства CP/M, начиная с MS DOS 3.30. cmd.exe — командный процессор OS/2 и Windows NT/2000/XP — даже правильно понимает конструкцию cmdline | more 2>&1. Стандартные командные процессоры UNIX портированы практически на все современные ОС. Функциональный аналог Korn Shell включен в стандартную поставку Windows 2000.

Жесткие связи файлов (но без отложенного удаления) поддерживаются FCS2 (файловой системой VAX/VMS), NTFS и jfs при использовании под OS/2. Точки монтирования (подключение дополнительных ФС в дерево каталогов существующей ФС) реализованы в Windows 2000 и Toronto Virtual File System для OS/2.

Системный вызов CreateProcess Windows NT/2000/XP может имитировать семантику fork: для этого достаточно передать в качестве имени программы для нового процесса пустой указатель.

Библиотека EMX для OS/2 реализует fork с помощью собственного обработчика страничного отказа.

П1.1. Распространение UNIX

Глупый пингвин робко прячет, 

умный гордо достает

Неизвестный автор

AT&T в 70-е годы XX века была "естественной" монополией в области телекоммуникаций. Этот статус гарантировался законодательным запретом деятельности других телекоммуникационных компаний на территории США. В обмен на этот статус AT&T вынуждена была подчиняться ряду регуляторных мер, в частности — ей было запрещено выходить на другие, кроме телекоммуникационного, рынки, в том числе на рынок программного обеспечения. Однако разработчики UNIX чувствовали, что их системе суждено гораздо более привлекательное будущее, чем внутренний стандарт крупной компании.

С 1973 года одна из дочерних компаний AT&T, Western Electric, дала разрешение на использование UNIX в некоммерческих целях. Началось распространение системы в университетах США. Наибольший вклад в распространение и развитие университетской версии системы внес университет Беркли, в котором было создано специальное подразделение — BSD (Berkeley Software Distribution).

В BSD Unix было включено множество ценных нововведений, таких как:

· сегментная (на старших моделях PDP-11) и страничная (на VAX-11/780) виртуальная память;

· раздельные адресные пространства процессов и выделенное адресное пространство ядра;

·  абсолютные загрузочные модули формата a.out;

·  примитивная форма разделяемых библиотек;

·  усовершенствования механизма обработки сигналов;

·  управление сессиями и заданиями в пределах сессии.

Самое важное нововведение было сделано в начале 80-х годов, когда в рамках работ по проекту DARPA сетевое программное обеспечение ARPANet было перенесено с TOPS/20 на BSD Unix. Вскоре сетевой стек BSD стал референтной реализацией (реализация, на совместимость с которой тестируют все остальные) того, что ныне известно как семейство протоколов TCP/IP.

В 1980 году было решено начать коммерческое распространение системы на несколько необычных принципах: AT&T предоставляла сторонним коммерческим фирмам (естественно, за плату) лицензии на использование исходных текстов ядра и основных системных утилит текущей версии UNIX, а уже эта сторонняя коммерческая фирма (дистрибьютор) строила на основе полученных и самостоятельно разработанных компонентов законченную систему — с инсталляционной программой, системой управления пакетами и т. д. — и занималась ее продажей конечным пользователям и сопровождением. Таким образом была создана специфическая бизнес-модель распространения ОС семейства UNIX, хорошо знакомая пользователям Linux.

Первым из коммерческих распространителей стала фирма Microsoft, продававшая ядро UNIX v7 в составе ОС Microsoft Xenix. Xenix поставлялся почти для всех популярных в то время 16-разрядных миникомпьютеров и микропроцессорных систем [Дейтел 1987]. Как и BSD Unix, Xenix использовал виртуальную память и имел отдельное адресное пространство для ядра. В 1983 году торговая марка Xenix и весь дистрибьюторский бизнес был передан фирме SCO в обмен на долю акций последней.

К середине 80-х воспитанное на университетских версиях UNIX поколение студентов пришло в промышленность. Началось бурное развитие рабочих станций (workstation) — мощных 32-разрядных персональных компьютеров, как правило, оснащенных страничными или сегментными диспетчерами памяти. Лицензия BSD допускала построение на основе кода BSD коммерческих систем без каких-либо ограничений, в том числе и без денежных выплат разработчикам ядра. Благодаря этому, а также благодаря техническому совершенству ядра BSD Unix, последнее оказалось гораздо более привлекательным, чем ядро AT&T, поэтому основная масса поставщиков рабочих станций строили свои ОС на основе BSD Unix. Это привело к быстрому и неконтролируемому размножению систем, называвших себя Unix, и при этом имевших значительное количество несовместимостей — дополнительных или, наоборот, нереализованных системных вызовов, ошибок, "документированных особенностей" и т. д.

В 1984 году AT&T заключила с федеральным антимонопольным комитетом США соглашение, в соответствии с которым компания должна была выделить локальные телефонные сети в отдельные компании, и согласовала планы создания конкурентной среды на рынке междугородней связи и выделения в отдельные компании подразделений, не имеющих отношения к телекоммуникациям. Долгосрочные результаты этого соглашения до сих пор являются предметом горячих дебатов среди юристов и экономистов, но важным с нашей точки зрения является то, что AT&T смогла напрямую заняться продажами и поддержкой программного обеспечения. На рынок вышло ядро Unix System V — первая поддерживаемая версия ядра AT&T UNIX.

В 1987 году вышла версия UNIX System V Release 3, включавшая в себя асинхронные драйверы последовательных устройств (STREAMS), универсальный API для доступа к сетевым протоколам (TLI), средства межпроцессного взаимодействия (семафоры, очереди сообщений и сегменты разделяемой памяти), ныне известные как SysV IPC, BSD-совместимые сокеты и ряд других "BSDизмов" [Робачевский 1999]. SVR3 в то время воспринималась как этапная ОС, однако дальнейшее развитие системы вынуждает нас отнести ее, скорее, к переходным версиям.

В этом же году AT&T и Sun Microsystems заключили стратегическое соглашение о разработке перспективного ядра UNIX System VI, которое должно было обеспечить совместимость с System V, BSD Unix и Xenix и, тем самым, консолидировать возникший зоопарк Unix-систем.

Не имея финансовой поддержки со стороны локальных телефонных сетей, AT&T оказалась вынуждена заняться поисками средств для поддержки деятельности по развитию UNIX. Во второй половине 80-х было сделано несколько попыток взыскать лицензионные отчисления с поставщиков коммерческих систем на основе BSD Unix. Нельзя сказать, чтобы эти попытки были особенно последовательными и успешными, но они породили ряд инициатив по разработке "лицензионно чистой Unix-системы".

Среди этих инициатив необходимо назвать следующие.

· Микроядро BSD Mach.

· Minix А. Танненбаума.

· Проект Р. Столлмэна GNU (GNU Not Unix — рекурсивная аббревиатура) [www.gnu.org].

· Консорциум OSF (Open Software Foundation — фонд открытого программного обеспечения).

П1.2. Микроядро

Концепция микроядра с технической точки зрения подробно рассматривается в разд. 8.3. С коммерческой (если уместно говорить о коммерческих целях разработки свободно распространяемого ПО) точки зрения BSD Mach был попыткой убить одновременно двух зайцев — совместить переписывание ядра BSD Unix для достижения лицензионной чистоты с изменением архитектуры этого ядра.

Микроядерная архитектура позволила бы избежать самой одиозной черты традиционных систем Unix — однопоточного (или, точнее, кооперативно многозадачного) ядра, и сделала бы систему пригодной для использования в задачах реального времени. Проект Mach не имел полного успеха — основные ветви BSD до сих пор используют традиционное монолитное ядро. Наиболее успешная ОС, основанная на микроядре Mach — это Darwin (Unix-подсистема MacOS X).

Однако идея микроядра и сам термин получили широкое распространение. Микроядерную архитектуру имеет UNIX System V Release 4. Кроме того, на самостоятельно разработанном микроядре основана своеобразная ОС реального времени, часто относимая к семейству Unix — QNX.

Основные работы над ядром BSD UNIX пошли в другом направлении: подсистемы, которые AT&T считал основанием для требования лицензионных выплат, переписывались с нуля, но архитектура системы в целом пересмотру не подвергалась. Этот процесс был в основном завершен к 1994 году, и современные ветви BSD по-прежнему имеют монолитную архитектуру.

П1.3. Minix

Minix был разработан А. Танненбаумом, преподавателем университета Врийе (Vrije University) в Амстердаме [www.cs.vu.nl minix]. Это компактная система, созданная для учебных целей, способна работать на 16- и 32-разрядных микропроцессорах, причем не только самостоятельно, но и будучи скомпилирована и запущена в качестве задачи под "нормальной" ОС Unix. Первая версия системы имела очень консервативную (чтобы не сказать — архаичную) архитектуру, очень близкую к архитектуре ранних версий UNIX. Minix 2.0, выпущенный в 1996 году, основан на микроядре и поддерживает страничную виртуальную память на процессорах x86.

Основной целью разработки было создание системы, которая, с одной стороны, была бы работоспособна и могла бы продемонстрировать основные архитектурные концепции современных многозадачных ОС, а с другой — достаточно проста, чтобы студенты могли полностью в ней разобраться. Второе требование фактически исключало возможность доработки ОС до состояния, в котором она могла бы стать коммерчески применима.

Наиболее известен прямой потомок Minix, Linux. Первая версия Linux разрабатывалась путем переписывания ядра Minix модуль за модулем, что значительно упростило Л. Торвальдсу отладку системы. Воспоминаниями об этих временах в современном Linux является поддержка файловой системы minix, название основной ФС — ext2fs (Second Extended File System — расширенная [по сравнению с minix] файловая система, вторая версия) и реликты кода Minix в некоторых модулях.

П1.4. GNU Not Unix

Проект GNU был начат преподавателем Массачусетского технологического института Р. Столлмэном и имел целью разработку полностью свободной операционной системы. "Полная свобода" гарантировалась своеобразным лицензионным соглашением, так называемым copyleft — текст современной версии этого соглашения, GPL (General Public License — общая публичная лицензия), размещается в заголовке каждого файла исходного текста программных продуктов, распространяемых в соответствии с данной лицензией [www.fsf.org].

Вопросы о необходимости, целесообразности и допустимости этой схемы распространения ПО, а также о моральных, юридических, экономических, социальных и других последствиях ее применения до сих пор являются предметом жарких дебатов [www.tuxedo.org homesteading]. Тем не менее, в рамках деятельности FSF (Free Software Foundation — фонд свободного программного обеспечения) было разработано немало высококачественного и полезного ПО, прежде всего — коллекция компиляторов GNU CC (GNU Compiler Collection), включающая компиляторы C/C++, Fortran и Ada, текстовый редактор (и по совместительству интегрированная среда разработки) GNU Emacs, функциональные эквиваленты стандартных утилит UNIX и ряд других программ и утилит. Основной целью проекта объявлялась разработка GNU HURD, весьма амбициозной микроядерной ОС.

В 1996 году публике была представлена крайне сырая альфа-версия системы. К тому времени Linux уже шествовал по планете победным шагом и отвлек на себя всех специалистов, способных участвовать в разработке ядра и согласных распространять результаты своей деятельности на условиях GPL. Наверное, из-за этого HURD не привлек внимания ни разработчиков, ни бета-тестеров. С тех пор до момента публикации этой книги не поступало ни новых версий, ни объявления о прекращении работ. По-видимому, следует признать, что проект HURD завершился провалом.

П1.5. Open Software Foundation

Консорциум OSF, в который вошли DEC, IBM, Hewlett-Packard и ряд менее известных поставщиков рабочих станций и серверов, был создан в 1988 году. Его деятельность началась с принятия и публикации стандарта POSIX.1 (Portable OS Interface based on uniX — переносимый интерфейс ОС, основанный на Unix).

В рамках OSF начались работы по разработке ядра Unix-совместимой ОС, по архитектуре в целом аналогичной UNIX SVR3 (монолитное ядро с поддержкой STREAMS и некоторыми особенностями BSD). К моменту завершения разработки уже был выпущен UNIX System V Release 4.2 (Destiny), достигший всех целей, заявлявшихся в проекте UNIX System VI, и консорциум фактически распался. DEC Unix (известный также как OSF/1) оказался чрезмерно тяжеловесным, не имел коммерческого успеха и, возможно, сыграл немалую роль в судьбе компании DEC. Значительно более счастливой оказалась судьба IBM AIX, лишь частично основанной на коде OSF.

В 1996 году то, что осталось от OSF, слилось с консорциумом X/Open, деятельность которого по стандартизации Unix-систем имела гораздо больший успех.

П1.6. X/Open

Консорциум X/Open [www.opengroup.org] был основан в 1990 году и имел гораздо более широкий состав, чем OSF, включая в себя практически всех производителей и поставщиков Unix-систем и ряд образовательных учреждений. Вместо разработки новой версии системы консорциум занялся разработкой стандартов, которым система любого поставщика должна была удовлетворять, чтобы иметь право называться Unix.

Одним из главных достижений в деятельности этого консорциума следует считать разработку и публикацию спецификаций X Window — протокола распределенной графической оконной системы, который стал основой графического интерфейса практически всех Unix-систем.

В 1993 году фирма Novell, которая к тому времени приобрела авторские права и команду разработчиков AT&T, передала консорциуму торговую марку UNIX™. С тех пор консорциум выдавал право носить название UNIXTM системам, которые проходили тесты на совместимость с текущей версией спецификаций. Было также, наконец-то, решено, что торговой маркой является только UNIX (все буквы заглавные), но не Unix. Стандартизация оказала крайне благотворное влияние на рынок Unix-систем и приложений для них, практически устранив различия, существенные для разработки прикладного ПО, между наиболее распространенными системами семейства.

Поскольку сертификация была платной, некоммерческие версии системы, такие как ветви BSD и Linux, ее не проходили. Неожиданным результатом сертификационной политики консорциума стало право OS/390 называться UNIXTM после прохождения тестов в 1998 году [www.opengroup.org xu007].

П1.7. UNIX System V Release 4

А больше всего было стыдно Максима и Федора, которые мало того, что пьянь политурная, так еще и смотрят с сочувствием.

В. Шинкарев

Обещанная в 1987 году UNIX System VI вышла на рынок в 1989 году под названием UNIX SVR4. Микроядерная система обеспечивала полную бинарную совместимость с SVR3, бинарную же совместимость с 16- и 32-разрядными Xenix на процессоре x86, и совместимость на уровне исходных текстов с BSD Unix v4.3 [Хевиленд/Грей/Салама 2000]. Заявленная цель консолидации всех основных ветвей Unix в единой системе была полностью достигнута. Sun Microsystems приступила к переводу своих пользователей на Sun OS 5.x (ныне известна как Solaris), основанную на ядре SVR4.

Бизнес-модель распространения UNIX SVR4 была похожа на традиционную для AT&T: Unix System Laboratories сохраняла авторские права на ядро системы, но лицензировала право на использование ядра и отдельных компонентов другим компаниям, которые, в свою очередь, строили на основе этих компонентов свои поддерживаемые системы — Sun Solaris, Silicon Graphics IRIX, Novell UnixWare и некоторые менее известные.

Версия SVR4 была этапной — она включала в себя следующие компоненты:

· многопоточное микроядро;

· класс планирования реального времени (процессы с этим классом планирования имеют приоритет выше, чем нити ядра);

· новый формат загрузочного модуля ELF (Executable and Linking Format), обеспечивавший удобную работу с разделяемыми и динамическими библиотеками;

· динамическое подключение и отключение областей свопинга;

· динамическую загрузку и выгрузку модулей ядра;

· многопоточность в пределах одного процесса (так называемые LWP (Light Weight Processes — легкие процессы));

· псевдофайловую систему /proc, обеспечивающую контролируемый доступ к адресным пространствам других процессов и структурам данных ядра;

· оптимизирующий компилятор ANSI C, по качеству кода не уступающий GNU C.

В 1991 году подразделение AT&T, занимающееся развитием и поддержкой UNIX, было выделено в отдельное предприятие, USL (UNIX System Laboratories). Дальнейшая история этой организации представляет неплохой сюжет для романа: в 1992 году USL была приобретена фирмой Novell — тогдашний CEO (Chief Executive Officer — главный администратор) компании Р. Нурда пытался сформировать линию продуктов, способную конкурировать со всеми предложениями Microsoft. В 1993 году права на торговую марку UNIX были переданы консорциуму X/Open. В 1995 году акционеры Novell, испуганные перспективой конфронтации с Microsoft, сняли Нурду с поста CEO и стали распродавать его приобретения. В частности, USL и лицензионные соглашения с распространителями UNIX SVR4 (Sun, Silicon Graphics, Microport и др.) были проданы фирме SCO. Нурда основал компанию Caldera, основным бизнесом которой стало распространение и поддержка Linux. 7 мая 2000 года в тексте этой истории была поставлена… ну, скорее всего, не точка, но весьма важный знак препинания: Caldera приобрела компанию SCO вместе со всеми правами на SVR4 [www.sco.com].

Впрочем, завершение этой истории, видимо, уже не за горами. В начале XXI века дела Caldera/SCO пошли под гору. Отчасти это было связано с коммерческими неудачами SGI Irix и постепенным уходом Hewlet Packard с рынка RISC-серверов — лицензионные отчисления SGI за SVR4 и HP за код SVR3, использовавшийся в составе HP/UX, составляли значительную часть доходов SCO. 

В 2005 году компания Caldera переименовалась в The SCO Group и решила повторить неудачную попытку Bell Laboratories и взыскать с пользователей Linux деньги за использование кода, якобы заимствованного из System V. 

Основные претензии при этом предъявлялись компании IBM, которая получала лицензии на разные версии Unix System V и различные его подсистемы несколькими разными путями. IBM использует довольно много кода Unix System V R3 в IBM AIX. Кроме того, в первой половине 90-х годов IBM приобрела компанию Sequent, которая делала массивно параллельные многопроцессорные системы на основе процессоров x86, работавшие под управлением специализированной версии SCO Unix (также основанной на System V Release 3). По утверждениям SCO Group, сотрудники IBM перенесли часть кода в модули ядра Linux; затем эти модули были включены в основное дерево исходных текстов ядер Linux 2.4 и 2.6.

Судебный процесс был приостановлен в связи с параллельным судебным иском к компании Novell по вопросу о том, какие именно права были переданы SCO в 1995 году. Оба судебных процесса (SCO Group против Novell и SCO Group против IBM) затянулись.  В 2007 году компания The SCO Group объявила о реорганизации в соответствии с главой 11 Кодекса США о банкротстве.  Это, фактически, останавливало все судебные иски в отношении компании. В августе 2012 года компания SCO Group объявила о ликвидации в соответствии с главой 7 того же Кодекса.

Развитие основной ветви системы (System V Release 4.2) практически прекратилось, активным развитием системы продолжал заниматься только Sun Microsystems.

Sun Solaris, построенный на ядре System V Release 4 поддерживает три основные аппаратные архитектуры — 32битные процессоры SPARC v8, 64-битные процессоры SPARC v9 и x86 в 32-разрядном режиме. На время подготовки второго издания книги к печати каких-либо внятных обещаний по поводу поддержки архитектуры IA-32e (64-разрядное расширение архитектуры x86) не давалось. С каждым релизом Solaris делается попытка прекратить поддержку x86, но под давлением пользователей эта поддержка сохраняется.

Многие из подсистем Solaris были значительно усовершенствованы по сравнению с оригинальной SVR4.

· В Solaris, по сравнению с традиционными Unix-системами, значительно изменен процесс управления драйверами устройств. При загрузке система создает дерево каталогов, соответствующее иерархии периферийных шин и устройств, обнаруженных на этих шинах, а также отдельные каталоги для установленных в системе псевдоустройств. На машинах Sun этот каталог создается на основе информации, предоставляемой загрузочным ПЗУ. На машинах x86 соответствующую информацию собирает вторичный загрузчик, имитирующий также и другие функции ПЗУ Sun. Корень этой иерархии находится в каталоге /devices. На каждую из обнаруженных периферийных шин создается каталог, в котором, в свою очередь, создаются каталоги и файлы, соответствующие устройствам. В каталогах для шин PCI, имена каталогов и файлов устройств соответствуют PCI ID этих устройств. Файлы в традиционном для Unix-систем каталоге /dev представляют собой символические ссылки на иерархию /devices. 

· В Solaris 7 была добавлена поддержка сетевого протокола IPv6.

· В Solaris 8 была реализована журнальная версия файловой системы UFS, позволившая администраторам серверов перейти на журнальную ФС без переразметки дисков.

· Также в Solaris 8 были реализованы контрольные точки, сохранявшие состояние файловой системы на определенный момент (этот механизм относительно подробно описывается в разд. 11.4.3).

· В Solaris 9 была реализована система "проектов" (projects), которая позволяет выделять ресурсы (например, гарантированную долю процессорного времени или ОЗУ) группам процессов.

· Sun Solaris 8 при работе на серверах семейства Sun Fire поддерживает динамическое подключение, исключение и горячую замену процессорных модулей и модулей ОЗУ, а также одновременную работу нескольких копий Solaris на разных процессорах одного вычислительного комплекса с динамическим перераспределением ресурсов (процессоров, ОЗУ, дисков) между виртуальными системами.

· В дистрибутив Solaris 9 был включен набор из наиболее популярных утилит проекта GNU, таких как командный процессор bash. Лицензия GPL, на основе которой распространяются эти утилиты, не запрещает включать программы в коммерчески распространяемые дистрибутивные пакеты, она лишь не позволяет запрещать кому бы то ни было дальнейшее распространение этих программ.

· В Solaris 10 была реализована новая файловая система ZFS, основанная на принципе write anywhere (см. разд. 11.5).

На всем протяжении 90-х годов, архитектура ядра не подверглась существенным изменениям. Как и MVS полутора десятилетиями раньше, UNIX достиг совершенства в своем роде и нуждается не в новой архитектуре, а только в оптимизации существующего кода (ядро SVR4 несколько тяжеловато по сравнению с монолитными ядрами BSD и Linux) и развитии отдельных подсистем.

В 2005 году Sun Microsystems опубликовала значительную часть исходных текстов ядра Solaris в рамках программы Open Solaris [opensolaris.org] на условиях CDDL (Common Development and Distribution License — общая лицензия на разработку и распространение). Обсуждение отличий этой лицензии от других популярных "свободных" лицензий, таких как GPL, увело бы нас далеко от основной темы книги. 

В 2010 году компания Sun Microsystems была приобретена компанией Oracle. Вскоре после этого, Oracle объявил о прекращении сотрудничества с сообществом OpenSolaris, об изменении условий лицензирования Solaris 10 и Solaris 11 и о том, что новые версии исходного кода Solaris не будут публиковаться. На 2012 год, Solaris 10 и 11 распространяются на следующих условиях:

На компьютерах производства Sun Microsystems (компания Oracle продолжает производить оборудование под этим брэндом) можно использовать все версии Solaris бесплатно.

На компьютерах других производителей, Solaris 10 и 11 можно использовать при условии приобретения контракта на поддержку у Oracle; при этом сама ОС считается бесплатной.

На сайте Oracle доступны дистрибутивы и образы виртуальных машин Solaris Express. Эти образы можно скачивать и использовать бесплатно при условии регистрации на веб-сайте и согласия с лицензией; лицензия включает в себя условие, что данные ОС могут использоваться только для разработки, тестирования и демонстрации программного обеспечения.

Сайт opensolaris.org на 2012 год продолжает быть доступным, но дерево исходных текстов не обновлялось с 2010 года.

П1.8. Linux

В 1991 году Л. Торвальдс, в тот момент — студент университета Хельсинки, приступил к разработке того, что ныне известно как Linux — полноценной операционной системы, основанной на исходных кодах Minix и распространяемой на условиях GPL [www.linux.org].

В 1992 году была выпущена первая публичная версия системы. К тому времени сообщество пользователей и разработчиков freeware уже успело устать от задержек выпуска GNU HURD и обещаний Столлмэна и приняло новый проект с огромным энтузиазмом. Ряд компаний (RedHat, Caldera, SuSe и множество других) начал распространение коммерчески поддерживаемых дистрибутивов ОС на основе ядра Linux, воспроизводя таким образом бизнес-модель распространения AT&T UNIX начала 80-х.

Вышедшее в 1997 году ядро Linux 2.0 имело вполне приемлемую по стандартам коммерческих ОС надежность и почти все наиболее прогрессивные черты других Unix-систем.

· Загрузочные модули и разделяемые библиотеки формата ELF.

· Псевдофайловую систему /proc.

· Динамическое подключение и отключение своп-файлов.

· Длинные файлы (64-разрядные — длина файла и смещение в нем).

· Многопоточность в пределах одного процесса (POSIX thread library).

· Поддержку симметричной многопроцессорности.

· Динамическую загрузку и выгрузку модулей ядра.

· Стек TCP/IP, совместимый с BSD 4.4, с поддержкой IPSec, фильтрации пакетов и др.

· SysV IPC.

· Бинарную совместимость с UNIX System V на процессорах x86 (iBCS — Intel Binary Compatibility Standard) и, позднее, на SPARC и MIPS.

· Поддержку задач реального времени (класс планирования реального времени в монолитном Linux невозможен; такие задачи загружаются как модули ядра).

Linux перенесен практически на все 32- и 64-разрядные машины, имеющие диспетчер памяти, начиная от Amiga и Atari и заканчивая IBM System/390 и IBM z/90. Бинарные эмуляторы Linux включены в состав Solaris/SPARC и FreeBSD.

Ядро Linux быстро развивается и еще не достигло той степени "зрелости" и стабильности, которая характерна для SVR4 и ветвей BSD. В частности, поэтому среднее количество опасных ошибок, обнаруживаемых в системе за фиксированный интервал времени, существенно выше, чем в двух указанных ОС; производительность отдельных подсистем также оставляет желать лучшего. Однако положение довольно быстро улучшается и, по-видимому, в обозримом будущем Linux может стать одним из технологических лидеров отрасли.

П1.8.1 Android

ОС для мобильных устройств Android компании Google основана на ядре Linux. На 2012 год, Android представляет самую массовую (по количеству компьютеров, на которых она запущена) ОС семейства Unix, и, возможно, вообще самую распространенную ОС для 32-разрядных процессов.

Компания Android была основана в Калифорнии в 2003 году. Компания занималась разработкой в секрете, сообщая только, что занимается разработкой ПО для мобильных устройств. Разработка финансировалась на личные деньги основателей. В 2005 году, когда продукт был еще не готов, деньги у основателей кончились, и компания вместе с продуктом была приобретена Google.  

В 2007 году Google опубликовал спецификации платформы и объявил о создании консорциума Open Handset Alliance, в который вошли производители сотовых телефонов Samsung и HTC, операторы сотовой телефонии Nextel и T-Mobile, а также производители комплектующих Texas Instruments и Qualcomm. Спецификации платформы включали в себя требования к процессору, загрузочному монитору и периферийному оборудованию, необходимому для загрузки ОС, а также список дополнительного оборудования, которое может поддерживаться платформой (акселерометры и датчики положения, приёмники GPS и др.).  Первый телефон на основе Android, HTC Dream, вышел в 2008 году. В 2010 году продажи устройств на основе Android впервые обогнали продажи основного конкурента — iPhone. На 2012 год устройства на основе Android поставляются несколькими десятками компаний, в том числе Samsung, Sony, HTC, Alcatel, Motorola. Платформа лидирует с довольно большим отрывом как по количеству вновь продаваемых устройств, так и по оценкам количества реально используемых телефонов.

ОС основана на компонентах, поставляемых на основе лицензий с открытым исходным кодом. Ядро поставляется на условиях лицензии GPL. Большая часть кода, исполняемого в пользовательском режиме — на условиях Apache License. Некоторые из изменений, внесенных в ядро Android, были внедрены в основную ветвь кода ядра Linux, но всё-таки ядра Linux и Android представляют собой независимые и постепенно все дальше и дальше расходящиеся ветви.

Google не сразу публикует последнюю версию исходных текстов; новые версии системы и обновления сначала становятся доступны членам альянса, так что они могут первыми выйти на рынок с устройствами, поддерживающими новую версию ОС.  Доступны независимые от производителя оборудования сборки Android, наиболее известная из которых — CyanogenMod. Установка собственных сборок ОС на устройства представляет некоторую проблему для неподготовленного пользователя, потому что загрузочный монитор не очень-то оптимизирован для установки ОС конечным пользователем; фактически, для перепрошивки телефона нужно иметь настольный компьютер с установленным комплектом для кросс-разработки ПО для Android.  Многие производители считают перепрошивку устройства основанием для снятия с гарантии; ряд устройств поставляются с защищенным загрузчиком, делающим установку собственных сборок ОС затруднительной или даже практически невозможной.

Android поддерживает портативные компьютеры (телефоны и планшеты) с процессорами ARM и x86 с сенсорным экраном. На 2012 год, подавляющее большинство Android-устройств на рынке были изготовлены на основе процессоров разных производителей с архитектурой ARM. Состав системы за пределами ядра, то есть набор поставляемых вместе с системой программ, исполняемых в пользовательском режиме, сильно отличается от типичной Unix-системы.

Традиционные Unix-системы используют в качестве графической оболочки среду, основанную на протоколе X 11 (X Window).  Android имеет собственную нестандартную графическую оболочку и собственный фреймворк для разработки приложений с событийно-ориентированным графическим интерфейсом.  Поскольку прямое портирование приложений с настольных компьютеров на портативные устройства (телефоны и планшеты) затруднительно по целому ряду причин, это решение можно признать разумным.  Для портативных устройств нужно новое прикладное ПО, и его логично писать с использованием новых API.

Традиционные системные сервисы Unix, а также командные интерпретаторы и утилиты для работы с файлами в стандартную поставку системы вообще не входят.

Разработчики прикладного ПО могут разрабатывать приложения двух типов: 

· «родные» (native), представляющие собой загружаемые файлы формата ELF, содержащие машинный код для целевой платформы. «Родные» приложения имеют доступ ко всем возможностям ядра Android, но привязаны к определенной аппаратной архитектуре.  Впрочем, формат пакета допускает включение загрузочных модулей для разных архитектур.

· «управляемые» (managed), представляющие собой байт-код для интерпретатора и/или JiT-компилятора Dalvik.

Dalvik представляет собой виртуальную машину, во многом аналогичную виртуальной машине языка Java. Dalvik предоставляет управляемую память со сборкой мусора и управляемые и ограниченные интерфейсы для вызова «родных» программных интерфейсов, таких, как рисование на экране или доступ к файловой системе. Главным средством генерации байт-кода для Dalvik является компилятор языка, в основном совпадающего по синтаксису с Java. Также, интерфейсы, доступные программисту (функции стандартной библиотеки, фреймворк для разработки графических приложений) очень похожи на язык Java.  В технологическом отношении, Dalvik сильно отличается от Sun/Oracle JVM. Он использует другой формат байт-кода, другие технологии JiT-компиляции и сборки мусора и др., но с точки зрения прикладного программиста Google постарался свести отличия от Java к минимуму.

Пока разработчик Java, компания Sun Microsystems, была независимой корпорацией,  они поддерживали разработку и развитие платформы, официально заявляя, что это обогащает Java-экосистему. Однако после приобретения Sun Microsystems компанией Oracle, в 2010 году Oracle подал в суд на Google, обвиняя последний в нарушении авторских прав на спецификацию языка и интерфейсов. В 2012 году суд Северного Округа штата Калифорния постановил, что Google несомненно, нарушил авторские права Oracle на функцию проверки границ индекса массива, длина которой (вместе с комментариями) составляет 16 строк.  Также, было признано, что Google использовал разработанные Oracle спецификации языка и платформы, но это попадает под определенные в американском законодательстве критерии «честного использования».  Oracle объявил, что будет обжаловать это решение в суде более высокого уровня. Автор выражает надежду, что здравый смысл, в конце концов, восторжествует.

Главной проблемой при разработке прикладных программ под Android считается сильная фрагментация рынка.  Устройства производятся разными производителями, имеют разный размер и разрешение экрана, разную производительность основного ЦПУ и графического сопроцессора, работают под разными версиями ОС.  Многие производители не обновляют ОС на старых (а некоторые даже и не на очень старых) моделях устройств или выпускают обновления через значительное (иногда более полугода) время после выхода версии ОС; возможность установки пользователем собственной (в том числе и самостоятельно собранной) сборки ОС приводит к комбинаторному увеличению количества возможных сочетаний версии ОС и оборудования. Статистика приобретения дополнительного контента заставляет предположить, что многие покупатели телефонов Android, особенно дешевых моделей, используют их, главным образом, в качестве простых телефонов.

П1.9. MacOS X

Гамп: Лейтенант Дэн уговорил меня вложить деньги в какую-то фруктовую компанию. А потом он мне позвонил и сказал, что о деньгах можно больше не беспокоиться. А я сказал, что это хорошо! Одним [поводом для беспокойства] меньше. 

Э. Рот, к.ф. "Форрест Гамп".

Недавнее и, пожалуй, неожиданное прибавление в семействе Unix — это MacOS X. 

Первые версии MacOS — операционной системы для компьютеров Apple Macintosh — представляли собой кооперативно многозадачную ДОС с незащищенной памятью и событийно-ориентированным интерфейсом.

В 1991 году в MacOS 7 была реализована защита памяти, что существенно повысило устойчивость ОС, но система осталась кооперативно многозадачной. В начале 90-х это еще казалось приемлемым, но к середине 90-х, особенно после выхода на рынок Windows 95, всем, в том числе руководству Apple, стало очевидно, что так жить нельзя.

Тем не менее общие сложности перехода от кооперативной к вытесняющей многозадачности привели к тому, что MacOS версий 8 и 9 оставались кооперативными.

Наряду с MacOS, компания Apple поставляла также систему A/UX, основанную на ядре BSD Unix, но предоставлявшую графический пользовательский интерфейс, аналогичный MacOS, обеспечивающую ограниченную совместимость с бинарными приложениями для MacOS. Проблемы с совместимостью приложений, разумеется, сильно сужали сферу применения A/UX, который использовался практически только на серверах.

Историю того, что сейчас известно под названием MacOS X, следует отсчитывать не от основной линии MacOS, а от проекта Стива Джобса NextSTEP.

В 1985 году один из основателей компании Apple Стив Джобс, после конфликта с новым президентом компании Джоном Скалли, основал собственную компанию и назвал ее NeXT. Вместе с Джобсом из Apple ушли несколько ведущих разработчиков Macintosh и MacOS, большинство из которых участвовали также в работах над неудачным проектом Apple Lisa.

Компания NeXT разработала собственную аппаратную платформу на основе микропроцессора Motorola 68030. В качестве интерфейса для подключения периферийных устройств использовалась шина NuBus, та же, что и в Apple Macintosh. Первая версия платформы имела характерный корпус в виде черного куба и так и называлась NeXTcube. 

Для этих компьютеров была разработана ОС NEXTSTEP. Ядро ОС было основано на BSD Mach. Наиболее важными особенностями новой ОС были графический пользовательский интерфейс, основанный на технологии Display PostScript, и объектно-ориентированный инструментарий для разработки приложений на основе языка Objective C (объектно-ориентированное расширение С, альтернативное C++). 

PostScript — язык описания векторных изображений, первоначально разработанный компанией Adobe в качестве языка управления лазерными принтерами. В действительности, PostScript представляет собой полнофункциональный (т. е. эквивалентный машине Тьюринга с конечной памятью) язык программирования.

Использование PostScript для отрисовки изображений на дисплее, разумеется, должно было сильно упростить разработку приложений WYSIWYG. Впрочем, особенности работы с дисплеем в многооконной графической среде потребовали внесения специфических дополнений и расширений в язык.

Компьютеры NeXT вызвали большой интерес у специалистов в области компьютерной техники, но рынок принял их довольно прохладно. Машины были существенно дороже, чем Apple Macintosh сопоставимой конфигурации и при этом уступали им по производительности. Из-за низкой производительности они не могли конкурировать и с рабочими станциями на основе RISC-процессоров, так что президент Sun Скотт МакНили ехидно заметил в 1989 году, что это "компьютер с неправильным процессором по неправильной цене". Привлечь значительных разработчиков прикладного ПО на новую платформу не удалось. 

Тем не менее, одна из самых значимых прикладных программ XX столетия была впервые разработана именно для NEXTSTEP. В 1991 году сотрудник CERN Тимоти Джон Бернерс-Ли, пытаясь расширить функциональность гипертекстового протокола gopher, разработал язык разметки HTML, протокол HTTP, простой веб-сервер и первый веб-браузер. И сервер, и браузер первоначально были разработаны для NEXTSTEP и, позднее, портированы на другие платформы.  Настоящую популярность новая технология приобрела после выхода в 1993 году веб-сервера NCSA HTTPD и браузера NCSA Mosaic, но слава изобретателя WWW всё равно остаётся за Бернерс-Ли.  Некоторые источники утверждают, что какие-то элементы кода веб-браузера WWW, разработанного Бернерсом-Ли, в какой-то степени был использован в коде NCSA Mosaic.  Поскольку сервер и браузер Бернерса-Ли распространялись на условиях public domain, юридически это вполне возможно, но о каком именно коде идёт речь, по открытым источникам определить затруднительно. Так или иначе, настоящую популярность Веб приобрел именно после того, как серверное и клиентское ПО было портировано из-под NEXTSTEP под более распространенные на тот момент ОС.

В течение первой половины 90-х годов разработчики NeXT предпринимали несколько попыток сохранить жизнь платформе, главным образом путем конвергенции ее с существующими и уже утвердившимися на рынке ОС. Наиболее близкой к удаче попыткой следует признать проект OPENSTEP, разрабатывавшийся совместно с компанией Sun.

Наконец, в 1997 году акционеры Apple уговорили Джобса вернуться на пост CEO компании. При этом компания NeXT была поглощена Apple, и начались работы по конвергенции NEXTSTEP с MacOS. Первые попытки такой конвергенции — проекты Copland и Taligent (разрабатывавшийся совместно с IBM) — анонсировались с большой шумихой, но с технической точки зрения закончились неудачей.

Наконец, в 1998 году была показана публике первая демо-версия того, что двумя годами позже вышло на рынок под названием MacOS X.

Система представляет собой весьма любопытный сплав разнородных компонентов с совершенно различными условиями лицензирования. Важная часть пакета — это Unix-подсистема, известная как Darwin. Это система с открытыми исходными текстами, публикуемыми на условиях BSD License, основанная на BSD Mach 3.0. Ядро реализует внутреннюю вытесняющую многопоточность и обеспечивает интерфейс системных вызовов FreeBSD, однако использует собственную подсистему ввода/вывода (I/O Kit), не имеющую прямых аналогов в системах семейства BSD Unix. Для мультимедийных приложений предоставляется класс планирования реального времени.

Наиболее важное отличие I/O Kit от подсистем ввода/вывода других ОС состоит в том, что традиционные ОС предполагают разработку драйверов на ассемблере или, в более современных системах, на чистом C. Даже в тех ОС, где допускается использование C++, сами точки входа функций драйвера должны использовать соглашения о вызовах С. В то же время понятно, что методика реализации драйверов имеет очевидные параллели с объектно-ориентированными технологиями. Драйвер представляет собой структуру данных (блок переменных состояния устройства) с которым связан набор процедур (точек входа драйвера). Это очень похоже на объект с методами в объектно-ориентированных языках программирования, поэтому идея реализовать "объектно-ориентированную ОС" приходит в голову многим, кто только что изучил ООП и операционные системы.

Darwin I/O Kit воплощает эту идею в жизнь. Он предполагает разработку драйверов на специальном диалекте C++ (так называемом Embedded C++, в котором не поддерживаются шаблоны, исключения и множественное наследование, а вместо RTTI предоставляется нестандартный API для получения информации о типах объектов).

I/O Kit предоставляет богатый набор базовых классов, обеспечивающий инициализацию драйвера, его регистрацию в реестре доступных устройств, обмен данными с пользовательскими программами и стандартные "продвинутые" возможности современных ОС, такие как автоматическое распознавание устройств, работа с периферийными шинами PCI, ATA, USB, FireWire, SCSI и др, динамическая подгрузка и выгрузка драйверов, горячее подключение, управление питанием устройства (перевод в режим сниженного энергопотребления и вывод из него) и т. д. Над ядром Darwin надстроена полноценная Unix-система с командным интерпретатором Korn Shell, стандартным набором утилит командной строки и некоторыми полезными усовершенствованиями. Так, функции демонов init и cron традиционных Unix-систем (первый отвечает за инициализацию системы, второй обеспечивает запуск задач по расписанию) объединены в демоне launchd.

Основой графической подсистемы MacOS X является Quartz — графический API, базирующийся на стандарте OpenGL для трехмерных изображений и PDF (Portable Document Format) для двумерных изображений. С технологической точки зрения, Quartz 2D является наследником Display PostScript. PDF представляет собой подмножество языка PostScript, разработанное компанией Adobe для электронной публикации документов. 

Распространена легенда, что отказ от PostScript и переход к PDF обусловлен слишком жесткими условиями, на которых Adobe предоставляет лицензии на использование PostScript. Впрочем, есть и другие аргументы в пользу такого перехода. Действительно, PostScript представляет собой полнофункциональный язык программирования. Но для таких задач, как отрисовка двумерных изображений на дисплее полная программируемость скорее вредна, чем бесполезна, например потому, что на полнофункциональном языке программирования можно написать бесконечный цикл или программу, иным способом потребляющую слишком много ресурсов. Таким образом, полнофункциональный интерпретатор PostScript представляет собой потенциальную точку для атаки отказа сервиса. Некоторые реализации PostScript, например GhostScript, предоставляющие операции для чтения и записи файлов, могут даже использоваться для внедрения вирусов и других троянских программ. 

PDF представляет собой подмножество PostScript, эквивалентное базовому языку по графическим возможностям, но лишенное полной программируемости. Таким образом, поведение интерпретатора PDF гораздо более предсказуемо, как по требованиям к ресурсам, так и по безопасности.

Для совместимости с приложениями MacOS 9 система реализует две подсистемы — Carbon и Cocoa. Carbon представляет собой, грубо говоря, бинарный эмулятор MacOS 9, который позволяет исполнять бинарные модули MacOS 9 под OS X без каких-либо изменений. Cocoa представляет собой API, обеспечивающий легкое портирование приложений для традиционной MacOS в новую среду. Приложения Cocoa могут пользоваться как традиционными API, так и новыми возможностями, предоставляемыми Mac OS и Unix-подсистемой.

В отличие от Darwin, графические подсистемы OS X распространяются с закрытыми исходными текстами. Для защиты от неавторизованного копирования (а также, в определенной мере, и для защиты от внедрения троянского кода) ряд ключевых утилит последних версий OS X распространяются в зашифрованном виде. Для загрузки этих утилит подсистема виртуальной памяти ядра включает специальные криптографические модули.

В поставку MacOS также включена подсистема цифрового управления ограничениями (DRM) iTunes, совместимая с портативным цифровым медиаплеером iPod и реализациями iTunes/QuickTime для других платформ.

Первоначально OS X разрабатывалась для компьютеров PowerMac на основе процессоров IBM/Motorola Power. Впрочем, по некоторым сведениям, ОС сразу разрабатывалась как кроссплатформенная, с параллельной поддержкой Power и x86. В 2005 году Apple объявила о планах оставить платформу Power и перейти к изготовлению компьютеров на основе процессоров Intel CoreDuo с архитектурой x86. Главной причиной этого решения, безусловно, являлся тот факт, что процессоры Intel довольно сильно опередили процессоры Power как по абсолютной производительности, так и по отношению производительность/цена. 

Новые компьютеры, известные как Intel Mac, обеспечивают исполнение бинарных загрузочных модулей для PowerMac в режиме бинарной эмуляции. Новые версии компиляторов C/C++ позволяют генерировать дуальные загрузочные модули, содержащие два сегмента кода для каждой из поддерживаемых аппаратных архитектур.

Intel Mac не являются PC-совместимыми. Вместо PC-совместимого BIOS они используют новый стандарт EFI (Extensible Firmware Interface). Из-за этого, загрузка ОС для PC-совместимых компьютеров на Intel Mac требует специального Boot-менеджера. В настоящее время доступна бета-версия загрузчика BootCamp, который обеспечивает установку и загрузку Windows XP. 

Аналогично, OS X в стандартной поставке не может быть загружена на PC-совместимом компьютере. Подсистема Darwin легко может быть модифицирована (и реально была модифицирована) для такой загрузки, но Darwin — это далеко не вся система и даже не самая интересная ее часть. Версии OS X с модифицированным загрузчиком доступны в файлообменных сетях, но Apple не предоставляет технической поддержки пользователям этих версий, в том числе не предоставляет драйверов для работы ОС с периферийными устройствами, для которых нет аналогов в стандартных конфигурациях Intel Mac, и даже по мере сил пытается бороться с их распространителями как с "пиратами".

П1.9.1 Apple iOS

Кроме настольных компьютеров и ноутбуков, OS X также лежит в основе iOS, операционной системы Apple для портативных устройств (медиа-плееры iPod, телефоны iPhone, планшетные компьютеры iPad).  Отличия включают в себя:

· Другую аппаратную платформу. Портативные устройства Apple основаны на RISC-процессорах с архитектурой ARM.

· Значительно отличающуюся структуру стандартной поставки. В комплект OS X входит более или менее соответствующий стандарту POSIX набор пользовательских утилит — командные процессоры, утилиты для работы с файлами и т. д. В комплекте iOS всего этого нет.

· В OS X владелец системы может установить и запустить практически любой код, в том числе написанный и откомпилированный самостоятельно. В iOS допускается только загрузка подписанных приватным ключом Apple приложений, скачиваемых по сети из онлайн-магазина Apple Store. Эти приложения исполняются в контейнерах с ограниченными привилегиями, которые так и называются «тюрьмой» (jail).

· Разработчикам приложений для iOS доступно лишь подмножество функциональности OS X и unix-подсистемы. Одно из главных ограничений состоит в запрете загрузки и динамической генерации исполняемого кода. Весь код, который приложение может исполнять, должен быть подписан Apple.  В частности, это явно запрещает реализацию для iOS интерпретаторов, использующих JiT-компиляцию.

Для того, чтобы затруднить взлом ядра («бегство из тюрьмы», jailbreak) и снятие ограничений на работу приложений, Apple использует ряд мер, включающих в себя аппаратную защиту от перепрошивки загрузочного монитора, зашифрованный код загрузочного монитора, проверку загрузочным монитором контрольной суммы и подписи загрузчика ОС, проверку загрузчиком ОС контрольной суммы и подписи кода ядра ОС, возможность отзыва подписи на приложении (приложение с отозванной подписью перестает работать на всех устройствах, получивших новую редакцию «черного списка» подписей) и т. д.

Кроме того, по соглашению Apple с разработчиками приложений, приложения не должны содержать не только средств загрузки внешнего кода или JiT-компиляторов, но и не могут содержать интерпретаторов полнофункциональных (полных по Тьюрингу) языков программирования, что исключает возможность реализации для iOS эмуляторов игровых консолей или Adobe Flash Player. Исключение сделано только для языка JavaScript, но и он может исполняться только в браузере Apple.

  Большинство моделей устройств взламываются вскоре после поступления в открытую продажу. Так iPhone 5 был взломан в первую неделю после официального начала продаж. Однако взломанные телефоны и планшеты снимаются с гарантийной поддержки; кроме того, установка обновлений ОС на взломанные устройства часто приводит либо к отмене взлома (телефон «возвращается в тюрьму), либо, чаще, к различным отказам, вплоть до невозможности загрузить ОС.  По большинству доступных оценок, количество эксплуатируемых взломанных устройств относительно невелико.

Подпись кода даёт некоторые преимущества пользователям и разработчикам ПО, но, конечно, главным получателем преимуществ является компания Apple. Среди преимуществ следует назвать:

· Для пользователей - защиту устройства от вирусов и другого вредоносного кода.  Даже если какое-то из приложений Apple Store

· Для разработчиков ПО — техническую защиту от возможности загрузить неоплаченную версию программы, а также невозможность устранения различных средств «принуждения к оплате», таких, как реклама в бесплатной версии приложений.

· Также, разработчики, каким-либо образом обеспечившие себе хорошие отношения с компанией Apple, оказываются защищены от конкуренции: Aplle может не допускать в Apple Store аналогичные приложения.

· Для Apple — возможность осуществлять цензуру ПО, в частности, давая преимущества «хорошо себя ведущим» разработчикам.

· Главное из преимуществ для Apple — это возможность реализовать эффективное цифровое управление ограничениями не только для приложений, но и для файлов данных. Apple Store включает в себя не только возможность покупки приложений, но и возможность покупки звуковых, видео- и текстовых файлов — музыки, фильмов и книг. Оплаченные данные, например, аудиофайлы, привязаны к конкретному пользователю Apple Store и не могут быть проиграны на устройствах, принадлежащих другому пользователю. Разумеется, для того, чтобы принудить пользователей к исполнению этого ограничения, необходимо максимально затруднить как модификацию кода встроенной программы-проигрывателя аудиофайлов, так и возможность загрузки на устройство альтернативных программ-проигрывателей.

На 2012 год, устройства iOS представляют собой наиболее коммерчески успешный пример закрытой программно-аппаратной платформы, основанной на подписи кода и цифровом управлении ограничениями.  Устройства на основе Android имеют более высокие продажи (как по количеству устройств, так и по деньгам), но пользователи iOS покупают больше дополнительного контента — это относится как к приложениям, так и к медиафайлам.

