ПРОГРАММНЫЕ КАНАЛЫ

Обзор

В предыдущих разделах вы научились создавать несколько параллельно исполняющихся процессов. Вы научились делать так, чтобы родительский процесс ожидал завершения одно​го или нескольких порождённых. Часто параллельные процессы должны каким-то образом взаимодействовать для решения общей задачи, и поэтому нужны средства для обмена инфор​мацией между ними.

Операционная система UNIX предоставляет богатый набор средств межпроцессного взаимо​действия (IPC - InterProcess Communication). Аббревиатура IPC будет использоваться далее в этом курсе, потому что она короче фразы «межпроцессное взаимодействие». В этом разделе вы будете изучать одну из таких возможностей — программные каналы или трубы (pipes). Программные каналы — это механизм передачи информации от одного процесса к другому. Вы изучите системные вызовы и стандартные библиотечные функции, которые создают про​граммные каналы и выполняют ввод и вывод через них.

IPC с использованием файлов

Рассмотрим использование обычных файлов для межпроцессного взаимодействия:

Доступность файлов определяется тремя наборами битов прав доступа. Процессы, обме​нивающиеся информацией через файл, не обязаны быть «родственниками». Под «родством» здесь понимаются отношения родитель-порождённый или наличие общего роди​теля.

Обычные файлы имеют ограничения по размеру. Размеры файлов могут быть ограничены административно, вызовом ulimit(2) или дисковой квотой, логически, максимальным разме​ром длины файла в файловой системе данного типа, или физически, объёмом доступного пространства. 

Программные каналы, в отличие от регулярных файлов, представляют собой непрерывный поток байтов, по которому может быть передано произвольно большое количе​ство информации. При этом собственная ёмкость канала очень невелика. В качестве анало​гии можно предложить тоннель Линкольна, соединяющий Нью-Йорк и Нью-Джерси, про​пускающий через себя миллионы автомобилей, в то время как в любой заданный момент тоннель вмещает не более чем, скажем, семь сотен машин.

Время жизни обычного файла не зависит от времени жизни использующих его процессов. Файлы могут создаваться и уничтожаться вовсе не теми программами, которые используют их для взаимодействия. Файлы, как правило, переживают перезагрузку ОС. Кроме того, дан​ные в файле сохраняются и тогда, когда ни одна программа их не использует.

 Основная проблема, возникающая при обмене информацией через обычный файл – это от​сутствие синхронизации. Если предположить, что ёмкость файла не является проблемой, как читающий процесс узнает, что пишущий процесс окончил запись? Использование сигналов для этой цели — неудовлетворительное решение. В разделе «Захват файлов и записей» изу​чалось более подходящее средство, блокировка записей. Но даже с использованием блокиро​вок, сложность задачи возрастает, так как, кроме правильности самих процессов, вы должны заботиться и о правильности синхронизации между ними.

Программные каналы

Программные каналы - это линии связи между двумя или более процессами. По традиции, прикладные программы используют каналы следующим образом: один процесс пишет дан​ные в канал, а другой читает их оттуда. В SVR4 каналы стали двунаправленным механизмом, так что два процесса могут передавать информацию в обоих направлениях через один про​граммный канал.

Существует два типа программных каналов: неименованные, часто называемые просто тру​бами, и именованные каналы. Существуют стандартные библиотечные функции, упрощаю​щие использование каналов.

В отличие от обычных файлов, каналы могут пропускать через себя неограниченно большой объем информации, хотя сами имеют небольшую ёмкость (несколько десятков логических блоков). Размер внутреннего буфера канала можно посмотреть вызовом pathconf(2) с пара​метром _PC_PIPE_BUF. На самом деле, вызов pathconf(2) с этим параметром возвращает не полный размер внутреннего буфера, а размер блока данных, который гарантированно может быть записан при помощи вызова write(2) с одной попытки. В Solaris 10 pathconf("/",_PC_PIPE_BUF) возвращает 5120 байт (10 блоков), но эксперименты показыва​ют, что реальный объем буфера трубы составляет более 100 килобайт.

Процессы не обязаны заботиться о переполнении канала избытком данных или о невозмож​ности читать из пустого канала. В канальный механизм встроена синхронизация между читаю​щим и пишущим процессами: пишущий процесс блокируется, т.е. приостанавливает исполнение, при попытке записи в переполненный канал, и, соответственно, читающий про​цесс останавливается при попытке чтения из пустого канала.

Также, процесс останавливается, если он открывает именованный канал для чтения, а его партнёр не открыл этот же канал для записи, и наоборот. Далее в этом разделе вы изучите флаги O_NDELAY и O_NONBLOCK, выключающие этот автоматический механизм синхро​низации при открытии именованного канала.

Оба типа каналов работают, в основном, одинаково, но используются несколько различным образом. Они создаются различными системными вызовами. Время жизни неименованного канала не больше времени жизни процессов, использующих его. Напротив, именованный ка​нал имеет соответствующую запись в директории и существует, пока эту запись явным об​разом не удалят, поэтому такой канал, обычно, переживает не только процессы, работающие с ним, но и перезагрузку системы. Запись в директории используется для управления досту​пом к именованному каналу. Главное преимущество именованных каналов над обычными состоит в том, что их могут использовать неродственные процессы.

Доступ к данным в программном канале

Канал идентифицируется таким же файловым дескриптором, как и открытые обычные и спе​циальные файлы. Большинство системных вызовов для работы с файловыми дескрипторами применимо к каналам. 

Каналы используются командными оболочками для реализации конвейеров (pipeline). При создании конвейера, стандартный вывод одного процесса перенаправляется в дескриптор трубы, открытый на запись, а стандартный ввод следующего процесса — в дескриптор, открытый на чтение. Многие стандартные утилиты Unix, такие, как sort(1), grep(1), sed(1), gzip(1) представляют собой «фильтры», то есть программы, последовательно обрабатываю​щие поток данных на вводе и преобразующие его в поток данных на выводе. Такие програм​мы могут работать с терминалом, регулярными файлами, многими типами устройств и про​граммными каналами, не замечая различий. В виде фильтров реализованы также модули компилятора GNU Compiler Collection: препроцессор, собственно компилятор и ассемблер запускаются в отдельных процессах и обмениваются промежуточными представлениями программы через канал. К сожалению, работа редактора связей требует произвольного до​ступа к объектному файлу, поэтому ассемблер не может передавать объектный модуль лин​керу через трубу, то есть последний этап компиляции всё-таки требует создания промежу​точных файлов.

Данные пишутся в канал так же, как и в обычный файл, при помощи системного вызова write(2). Как упоминалось выше, если канал не имеет места для записи всех данных, write(2) останавливается. Система не допускает частичной записи: write(2) блокируется до момента, пока все данные не будут записаны, либо пока не будет обнаружена ошибка.

Данные читаются из канала при помощи системного вызова read(2). В отличие от обычных файлов, чтение разрушает данные в канале. Это означает, что вы не можете использовать lseek(2) для попыток прочитать данные заново.

С одним каналом может работать несколько читающих и пишущих процессов. На практике, нежелательно иметь несколько читающих процессов — без дополнительной синхронизации доступа к каналу это, скорее всего, приведёт к потере данных. Но канал с несколькими пи​шущими в него процессами может иметь смысл.

Если процесс пытается писать в канал, из которого никто не читает, он получит сигнал SIGPIPE.

Вопрос: если вы хотите прекратить команду, использующую конвейер, какой из процессов вы должны убить?

Ответ: последний процесс в конвейере.

Диаграмма на иллюстрации показывает данные, записанные в программный канал, но еще не прочитанные из него. Система использует два указателя для того, чтобы следить, куда пи​шутся данные, и откуда они читаются. Для этого повторно используются те же самые десять блоков.

Системный вызов pipe(2)

Программные каналы создаются системным вызовом pipe(2). Возвращаемое значение пока​зывает, успешно завершился вызов или нет.

Системный вызов pipe(2) заполняет массив целых чисел двумя дескрипторами файлов. В ранних версиях системы первый элемент массива содержал дескриптор, связанный с концом канала, предназначенным для чтения; второй - для записи. В SVR4 оба дескриптора открыты для чтения и записи, позволяя двусторонний обмен данными.

Как правило, программные каналы используются следующим образом: после системного вы​зова pipe(2), создавшего программный канал, вызовом fork(2) создаётся подпроцесс. Затем родительский и порождённый процессы закрывают тот из концов канала, который не собира​ются использовать. Родительский процесс может также создать два подпроцесса, каждый из которых закроет ненужный ему конец программного канала. Если родитель не хочет взаимо​действовать с порождёнными им процессами, он должен закрыть оба конца канала. 

Неиспользуемые файловые дескрипторы необходимо закрывать потому, что программный канал выдаёт условие конца файла только когда его пишущий конец закрыт. При fork(2) происходит дублирование файлового дескриптора, а программный канал считается закры​тым только когда будут закрыты все копии связанного с этим каналом дескриптора. Если вы забудете закрыть один из дескрипторов, процесс, ожидающий конец файла в канале (возмож​но, ваш же собственный процесс!), никогда его не дождётся.

Особенности системных вызовов для неименованных каналов

Есть некоторые особенности при работе следующих системных вызовов с программными ка​налами:

open(2) Этот системный вызов не нужен при работе с каналом, так как pipe(2) сам открывает оба конца канала.

close(2) Этот системный вызов используется обычным образом и закрывает канал, так же как любой другой файл, когда работа с ним окончена. Ниже описано, как он действует на read(2) и write(2).

read(2) Этот системный вызов читает столько данных, сколько на момент вызова есть в кана​ле. Если количество байтов в канале меньше, чем требуется, read(2) возвращает значение меньшее, чем его последний аргумент. read(2) возвращает 0, если обнаруживает, что другой конец канала закрыт, т.е. все потенциальные пишущие процессы закрыли свои файловые дескрипторы, связанные с входным концом канала. Если пишущий процесс опередил читаю​щий, может потребоваться несколько операций чтения, прежде чем read(2) возвратит 0, пока​зывая конец файла. Если буфер канала пуст, но файловый дескриптор другого конца ещё открыт, read(2) будет заблокирован. Это поведение может быть изменено флагами O_NONBLOCK и O_NDELAY.

write(2) В отличие от read(2), который штатно возвращает меньше данных, чем было запро​шено, write(2) стремится записать все данные, запись которых была запрошена. Если количе​ство байт, которые должны быть записаны, больше свободного пространства в канале, пишу​щий процесс остановится, пока читающий процесс не освободит достаточно места для запи​си. Ядро обеспечивает атомарность записи: если два или более процессов пишут в один ка​нал, то система поставит их в очередь, так что запись следующего процесса в очереди на​чнётся только после того, как закончится запись предыдущего. Если читающий процесс за​кроет свой конец канала, все пишущие процессы получат сигнал SIGPIPE при попытке запи​си в этот канал. Это приведёт к прерыванию вызова write(2) и, если сигнал не был обработан, к завершению пишущего процесса.

lseek(2), mmap(2) Эти системные вызовы не допустимы, так как нет способа перечитать дан​ные из канала; чтение разрушает их.

dup(2) Системный вызов dup(2) часто используется для перенаправления стандартного выво​да и стандартного ввода на соответствующие концы программного канала.

poll(2) и select(3C). Эти вызовы часто используются для мультиплексирования ввода-вывода в каналы, если процессу необходимо работать с несколькими каналами или другими устрой​ствами или псевдоустройствами, работа с которыми может привести к блокировке.

fcntl(2) Команды F_SETLK, F_GETLK и F_FREESP к каналам неприменимы, однако ко​манды F_GETFD и F_SETFD часто используются для изменения флагов O_NDELAY и O_NONBLOCK. Обычно, чтение из пустого канала и запись в переполненный канал блоки​руются, как обсуждалось выше. Однако, вы имеете возможность выключить это свойство ка​налов установкой флагов O_NDELAY и O_NONBLOCK. При установленном O_NDELAY, read(2) при попытке читать из пустого канала немедленно возвратит 0. Если установлен O_NONBLOCK, чтение из пустого канала заставит read(2) возвратить -1 и установить errno в EAGAIN. Аналогично будет себя вести write(2) при записи в переполненный канал.

Почти все сказанное приложимо и к именованным каналам, обсуждаемым далее в этом раз​деле, за исключением того, что именованные каналы создаются и открываются другим способом.

Программные каналы - Пример

Этот пример показывает использование канала. Программа посылает текст порождённому процессу, который, в свою очередь, выводит текст, полученный от родителя. Эта про​грамма будет работать на любой системе, совместимой со стандартом POSIX.

11-13  Здесь создаётся программный канал. Заметьте, что канал создаётся до запуска подпроцесса, иначе подпроцесс не смог бы унаследовать файловые дескрипторы.

16-18  После создания подпроцесса, родительский процесс пишет в канал текстовое со​общение.

19-22  Порождённый процесс читает сообщение из канала, и выводит его на терминал.

Обратите внимание, что в этом примере ненужные концы канала не закрываются. В данном случае это не представляет опасности, так как читающий процесс не ожидает конца файла. Поэтому, для упрощения программы, вызовы close(2) в этой программе пропущены.

Эта программа работает так:

$ pipe1

Hello, world

Файл: pipe1.c

                     ПРОГРАММНЫЕ КАНАЛЫ - ПРИМЕР

 1 #include <sys/types.h>

 2 #include <unistd.h>

 3 #define   MSGSIZE   20

 4

 5 main(int argc, char **argv)

 6 {

 7     int fd[2]; pid_t pid;

 8     static char msgout[MSGSIZE]="Hello,world";

 9     static char msgin[MSGSIZE];

10

11     if (pipe(fd) == -1) {

12          perror(argv[0]);

13          exit(1);

14     }

15

16     if ((pid=fork()) > 0) {  /* parent */

17         write(fd[1], msgout, MSGSIZE);

18     }

19     else if (pid == 0) {      /* child */

20          read(fd[0], msgin, MSGSIZE);

21          puts(msgin);

22     }

23     else {          /* cannot fork */

24          perror(argv[0]);

25          exit(2);

26     }

27

28     exit(0);

29 }

Программные каналы - Пример

Этот пример иллюстрирует двунаправленные каналы, использующие реализацию pipe(2) в SVR4. Эта программа посылает текст порождённому процессу, который распеча​тывает текст, полученный от родительского процесса. Порождённый процесс также посы​лает сообщение родителю через тот же самый канал, из которого он прочитал сообщение от родителя.

12-14  Здесь создаётся программный канал. Заметьте, что канал создаётся до запуска подпроцесса.

16-22  После запуска подпроцесса, родитель пишет в канал сообщение, ожидает сообщения из того же самого конца канала, и пишет полученное сообщение на терминал.

23-29  Аналогичным образом, порождённый процесс пишет сообщение в свой конец кана​ла и ждёт сообщения из него.

Эта программа работает так:

$ pipe1.SVR4

Parent hears: I want ice cream

$ Child hears: Eat your spinach

$

Файл: pipe1.SVR4.c

                     ПРОГРАММНЫЕ КАНАЛЫ - ПРИМЕР

 1    #include <sys/types.h>

 2    #include <unistd.h>

 3    #define   MSGSIZE   20

 4

 5    main(int argc, char **argv)

 6    {

 7         int fd[2]; pid_t pid;

 8         static char msgout1[MSGSIZE] = "I want ice cream\n";

 9         static char msgout2[MSGSIZE] = "Eat your spinach\n";

10         static char msgin[MSGSIZE];

11

12         if (pipe(fd) == -1) {

13               perror(argv[0]); exit(1);

14         }

15

16         if ((pid = fork()) > 0) {       /* parent */

17               if(write(fd[1], msgout2, MSGSIZE) == -1)

18                     perror("Parent write");

19               if(read(fd[1], msgin, MSGSIZE) == -1)

20                     perror("Parent read");

21               printf("Parent hears: %s\n", msgin);

22         }

23         else if(pid == 0)  {            /* child */

24               if(write(fd[0], msgout1, MSGSIZE) == -1)

25                     perror("Child write");

26               if(read(fd[0], msgin, MSGSIZE) == -1)

27                     perror("Child read");

28               printf("Child hears: %s\n", msgin);

29         }

30         else {      /* cannot fork */

31               perror(argv[0]);

32               exit(2);

33         }

34         exit(0);

35    }

Программные каналы - Пример - who | sort

В этом примере создаются два подпроцесса, взаимодействующие через канал. Каждый из этих процессов исполняет свою программу, а родительский процесс ждет их завершения.

9-11  До запуска подпроцессов создаётся канал.

12-20  Здесь создаётся первый подпроцесс. Его стандартный вывод перенаправ​ляется на входной конец канала. Весь вывод в дескриптор файла 1 будет направлен в ка​нал. Это относится к printf(3C) так же, как и к любому выводу программы, запущенной системным вызовом exec(2). Затем закрываются все неиспользуемые дескрипторы канала. Затем исполняется команда who(1). fflush(stdout) делается, чтобы быть уверенным, что буферизованный текст будет выведен перед вызовом exec(2), а не потерян.

21-30 Создаётся второй подпроцесс, и eго стандартный ввод перенаправляется на вы​ходной конец канала. Стандартный ввод, дескриптор файла 0, этого процесса, теперь будет идти из выходного конца канала. Здесь также закрываются все неиспользуемые дескрипто​ры канала. Это необходимо, так как sort(1) не может завершить сортировку и не может вы​дать данные, пока не увидит конец файла во входном потоке. Функция read_to_nl(), не пока​занная здесь, читает из файлового дескриптора 0, пока не получит символ конца строки. Эта функция, как и любая программа, запущенная exec(2), будет получать ввод из канала.

28  fflush(stdout) нужен только если вывод who(1) перенаправлен. Вывод на терминал бу​феризуется по строкам.

31  Родительский процесс должен закрыть оба конца канала, если не использует его. Если входной конец закрыт, то читающий процесс, sort(1) в этом примере, увидит конец файла, когда единственный пишущий процесс who(1) закроет свой стандартный вывод. Ина​че читающий процесс будет висеть, ожидая ввода, который никогда не поступит. Выход​ной конец закрывается для удобства пишущего процесса who(1), который получит SIGPIPE при попытке записи, если все читающие процессы закрыли выходной конец, например, в результате аварийного завершения.

32-33  Родительский процесс ожидает завершения обоих порождённых, но выходной ста​тус завершившегося процесса игнорируется.

Эта программа работает так:

$ whos3

Heading: who display sorted

bern      tty26     May  8    18:14

console   console   May  5    22:47

ipd       tty31     May  8    07:46

Файл: whos3.c

                    ПРОГРАММНЫЕ КАНАЛЫ - ПРИМЕР -

                              who | sort

 1   #include <sys/types.h>

 2   #include <stdio.h>

 3   #include <unistd.h>

 4   #include <wait.h>

 5   char text[80];

 6   main(int argc, char **argv)

 7   {

 8       int fd[2]; void read_to_nl(char *);

 9       if (pipe(fd) == -1) {

10           perror(argv[0]); exit(1);

11       }

12       if (fork() == 0) { /* first child */

13           close(1);

14           dup(fd[1]); /* redirect std output */

15           close(fd[0]); close(fd[1]);

16           printf("who display sorted\n");

17           fflush(stdout);

18           execl("/bin/who", "who", (char *) 0);

19           exit(127);

20       }

21       if (fork() == 0) { /* second child */

22           close(0);

23           dup(fd[0]); /* redirect std input */

24           close(fd[0]); close(fd[1]);

25           read_to_nl(text);

26           printf("\tHeading: %s\n", text);

27           fflush(stdout);

28           execl("/bin/sort","sort", (char *)0);

29           exit(127);

30       }

31       close(fd[0]);close(fd[1]);

32       while (wait((int *) 0) != -1)

33           ;       /* null */

34       exit(0);

35   }

Функции стандартной библиотеки для работы с каналами

Библиотечные функция popen(3S) для работы с каналами аналогична fopen(3) для работы с обычными файлами. Вместо имени файла вы передаете командную строку shell как один аргумент. Так же, как fopen(3), popen(3S) возвращает указатель на тип FILE. Затем стандартные библиотечные функции, такие, как printf, используются для ввода и вывода. Наконец, когда вы закончите, вы закрываете указатель на файл с использованием pclose(3) вместо fclose(3).

В большинстве случаев проще использовать popen(3) и pclose(3), чем системные вызовы.

Аргументы popen(3):

command - указатель на строку символов, содержащую любую правильную команду интер​претатора shell. Эта командная строка может использовать все механизмы shell, такие как по​иск команд в PATH, расширение метасимволов, перенаправление ввода/вывода и т.д.. Это работает потому, что popen(3) исполняет shell и передает ему эту командную строку как ар​гумент. В качестве shell используется значение переменной среды SHELL, и /bin/sh, если эта переменная не определена.

type - "r" для чтения и "w" для записи. Выбор "r" или "w" определяется тем, как программа будет использовать полученный указатель на файл.

 . type должен быть "r", если программа хочет читать данные, выдаваемые command в стандартный вывод.

 . type должен быть "w", если вывод в полученный указатель на файл должен быть стан​дартным вводом command.

Возвращаемое значение popen(3) - указатель на стандартный библиотечный тип FILE.

Аргументы pclose(3) таковы:

 stream - указатель на FILE, полученный при вызове popen(3).

Главное отличие pclose(3) от fclose(3) состоит в том, что pclose(3) ожидает завершения со​зданного процесса. Запоминание pid созданного процесса в разных системах осуществляется по разному; в Linux, в структуре FILE для этого предусмотрено специальное поле. В Solaris, в структуре FILE подходящего поля нет, библиотека создаёт отдельный список pid, ассоции​рованных со структурами FILE.

pclose(3) возвращает выходной статус команды, когда она завершается.

Функции стандартной библиотеки для работы с каналами - Иллю​страция

Традиционные библиотечные функции для работы с каналами - popen(3) и pclose(3). SVR4 добавляет функции p2open(3G) и p2close(3G). Их действия аналогичны, но popen(3S) создает однонаправленную линию связи, а p2open(3G) - двунаправленную линию для связи между родительским и порожденным процессами.

Сначала popen(3) создает канал, затем порождает процесс, исполняющий команду, задан​ную первым аргументом, и перенаправляет ее стандартный ввод или вывод. Соответствен​но, pclose(3) закрывает канал и ждет завершения порожденного процесса.

Используя popen(3) и pclose(3), программа может исполнить любую допустимую ко​манду, которая может быть набрана в командной строке вашего интерпретатора shell. За​тем программа может читать со стандартного вывода этой команды или писать в ее стан​дартный ввод. 

Функция popen(3) реализована с использованием pipe(2) для создания канала, fork(2) для запуска подпроцесса и dup(2) для перенаправления стандартного ввода или вывода в канал. Функция pclose(3), в свою очередь, использует close(2), чтобы закрыть канал, и waitid(2) или waitpid(2) для того, чтобы дождаться завершения порождённого процесса. На диа​грамме пунктирная линия показывает, что родительский процесс, ожидает завершения своего подпроцесса.

Библиотечные функции - Пример - who | sort

Этот пример демонстрирует использование popen(3) и pclose(3) для реализации who | sort.

5   Эта строка описывает указатели на входной и выходной файлы. 

6   Определяется буфер ввода и вывода в виде массива символов. Макрос BUFSIZ опре​делен в файле stdio.h.

8-9  Здесь создаются указатели файлов ввода и вывода.

11-12  Здесь символьные данные копируются из вывода команды who(1) на ввод ко​манды sort(1).  Цикл ввода/вывода прекращается, когда больше нет входных данных.  Это происходит, когда завершается who(1).

14-15   Наконец, закрываются  указатели на файлы.  Порядок этих закрытий важен, по​тому что sort(1) начинает сортировку только после того, как увидит конец стандартного ввода.

Заметьте, насколько эта программа проще предыдущего примера, использующего си​стемные вызовы. Также заметьте, что при помощи библиотечных функций мы не можем со​здать конвейер, напрямую соединяющий запущенные процессы, и вынуждены сами копиро​вать данные из вывода одной команды на ввод другой. Впрочем, при использовании popen(3C) можно было бы возложить создание такого конвейера на shell, вызвав popen("who|sort", "r");

Эта программа работает так:

$ whos1

anil      tty41     May  8    08:42

bern      tty26     May  8    18:14

bern      xt082     May  8    14:39

console   console   May  5    22:47

ipd       tty31     May  8    07:46

Файл: whos1.c

              БИБЛИОТЕЧНЫЕ ФУНКЦИИ - ПРИМЕР - who | sort

 1   #include <stdio.h>

 2

 3   main()

 4   {

 5   FILE *fpin, *fpout;

 6   char line[BUFSIZ];

 7

 8   fpin = popen("who", "r");

 9   fpout = popen("sort", "w");

10

11   while(fgets(line,BUFSIZ,fpin) != (char *)NULL)

12   fputs(line, fpout);

13

14   pclose(fpin);

15   pclose(fpout);

16   }

Стандартные библиотечные функции для работы с каналами

SVR4 предоставляет p2open(3G), который похож на popen(3S) тем, что запускает в поро​жденном процессе shell-команду и устанавливает связь с этим процессом через канал. Он отличается от popen(3S) тем, что предоставляет двунаправленную связь. Перенаправляют​ся как стандартный ввод, так и стандартный вывод запущенного процесса.

p2open(3G) вызывает fork(2) и исполняет командную строку, на которую указывает cmd. При возврате, ptr[0] содержит указатель на FILE, запись в который будет стандартным вво​дом команды. ptr[1] содержит указатель на файл, который может быть использован для чте​ния стандартного вывода команды.

p2close(3G) закрывает оба указателя на FILE. Если программист хочет закрыть только один из потоков, возможно, следует использовать fclose(3C). Это необходимо, если ко​манда должна увидеть конец файла перед тем, как начать обработку ввода, как sort(1).

Если команда при закрытии входного потока только начинает обработку ввода, мы не можем читать её вывод до закрытия её ввода.  Если для закрытия ввода использовать pclose(3C), эта функция будет ждать завершения команды.  Но, поскольку мы ещё не начинали читать вы​вод, команда может быть заблокирована из-за переполнения трубы на выходе. Таким об​разом, и pclose(3C), и запущенная команда в такой ситуации могут никогда не завершиться. В этой ситуации необходимо закрывать поток при помощи fclose(3C).

Как правило, нужно сначала закрывать поток ввода команды вызовом fclose(3C), потом счи​тывать данные из потока вывода команды и только потом закрывать этот поток вызовом pclose(3C).  Но точные требования к порядку закрытия потоков следует определять в зависи​мости от особенностей поведения запускаемой команды.

Библиотечные функции для работы с каналами - Пример - p2open(3G)

Эта программа демонстрирует использование p2open(3G) для двунаправленной свя​зи между родительским и порождённым процессами.

Родительский процесс пишет в стандартный ввод порождённого через fptr[0] и читает его стандартный вывод из fptr[1]. В этой программе важно, что родитель делает fclose(3S) для того файла, в который он писал, так что команда sort(1) исполняющаяся в подпроцес​се, увидит конец файла.

Эта программа работает так:

$ p2exam

Sorted line 0: zfk

Sorted line 1: sdcjjden

Sorted line 2: njkdnk

Sorted line 3: ldef

Sorted line 4: bfifim

Файл: p2exam.c

   БИБЛИОТЕЧНЫЕ ФУНКЦИИ ДЛЯ РАБОТЫ С КАНАЛАМИ - ПРИМЕР - p2open(3G)

 1       #include <stdio.h>

 2       #include <libgen.h>

 3

 4       main()

 5       {

 6       FILE *fptrs[2];

 7       int i, pid;

 8       char buf[79];

 9       char *lines[5] = {"njkndk\n",

10       "sdcjjden\n",

11       "ldef\n",

12       "bfifim\n",

13       "zfk\n" };

14

15

16       p2open("/bin/sort -r", fptrs);

17

18       for( i=0; i < 5; i++)

19       fputs(lines[i], fptrs[0]);

20       fclose(fptrs[0]);

21

22       i = 0;

23       while(fgets(buf, 80, fptrs[1]) != NULL) {

24       printf("Sorted line %d: %s", i++, buf);

25       }

26       }

Именованные каналы - Введение

В этом разделе вы изучите именованные каналы. Именованные каналы также известны как FIFO-файлы. Процессы, взаимодействующие через неименованный канал, должны быть родственными, иначе они не смогут получить друг от друга файловые дескрипторы канала.

Именованные каналы, в отличие от неименованных, могут использоваться неродственными процессами. Они дают вам, по сути, те же возможности, что и неименованные каналы, но с некоторыми преимуществами, присущими обычным файлам. Именованные каналы исполь​зуют специальный файл для управления правами доступа. Имя такого файла может быть раз​мещено в любом месте дерева файловой системы ОС UNIX, при условии, что файловая система поддерживает файлы такого типа (большинство файловых систем Unix, такие, как UFS и ZFS, поддерживают FIFO-файлы, но FAT16/FAT32 (pcfs) их не поддерживают). Это позволяет неродственным процессам взаимодействовать через канал, если они имеют соот​ветствующие права доступа к файлам. Именованные каналы существуют независимо от любых процессов, но, в отличие от файлов, хранящиеся в них данные не переживают переза​грузку системы.

Пример иллюстрирует использование именованных каналов из командной строки shell на двух различных терминалах. Представьте себе такую ситуацию: вы имеете терминальный класс, в котором в качестве одного из терминалов используется телетайп. Первый чело​век, вошедший в класс, входит в систему и исполняет команды, приведённые в верхней ча​сти иллюстрации. Первая команда создаёт в текущей директории именованный канал NP.

Команда mknod(1) использует системный вызов mknod(2) для создания именованного канала. chmod ug+w NP дает права записи в этот файл любому процессу того же пользо​вателя или любого пользователя из той же группы. line < NP читает одну строку из своего перенаправленного стандартного ввода, т.е. из именованного канала NP, и выводит прочи​танное на свой стандартный вывод. Если никто ещё не открыл именованный канал на за​пись, line(1) будет спать, ожидая ввода от других процессов.

Теперь на одном из экранных терминалов командой cat(1) содержимое целого файла ко​пируется в именованный канал. line(1) на печатающем терминале просыпается, как только cat(1) открывает именованный канал на запись; затем она читает первую строку из канала и печатает ее на свой стандартный вывод.

Если в буфере канала находятся данные, это можно обнаружить по тому, что такой канал имеет ненулевую длину. Это можно показать, если вызвать команды line и ls -l из порожден​ного интерпретатора shell, который получает ввод из NP. Команда ls не использует стан​дартный ввод; ее присутствие нужно только для того, чтобы показать, что 4 строки, со​держащие 108 символов, остаются в канале до тех пор, пока читающий процесс активен. Когда процесс завершится, в именованном канале не будет ни одного байта.

Содержимое файла data таково:

$ cat data

ABCDEFGHIJKLMNOPQRSTUVWXYZ

ABCDEFGHIJKLMNOPQRSTUVWXYZ

ABCDEFGHIJKLMNOPQRSTUVWXYZ

ABCDEFGHIJKLMNOPQRSTUVWXYZ

ABCDEFGHIJKLMNOPQRSTUVWXYZ

ИМЕНОВАННЫЕ КАНАЛЫ - ВВЕДЕНИЕ

                       на печатающем терминале:

$ /etc/mknod NP p

$ chmod ug+w NP

$

$ #  NOTE "line < NP"  reads first line of NP

$ (line; ls -l NP) <NP

ABCDEFGHIJKLMNOPQRSTUVWXYZ

prw-rw----   1 tmm     unixc   108 Sep 19 13:55 NP

$

$ ls -l NP

prw-rw----   1 tmm     unixc     0 Sep 19 13:56 NP

                        на экранном терминале:

$ ls -l NP

prw-rw----   1 tmm     unixc     0 Sep 19 13:54 NP

$ cat data >NP

+

Дополнительная информация (на случай, если не все обучаемые хорошо знают shell): если вы хотите прочитать все строки из именованного канала, по одной за раз, команда line(1) должна использоваться в цикле, а ввод этого цикла должен быть перенаправлен из именован​ного канала.

Создание именованных каналов

Системный вызов mknod(2) используется для создания директории, именованного канала, символьного или блочного специального файла или обычного файла. Только именованные каналы могут быть созданы обычным пользователем; файлы остальных типов создаются только суперпользователем.

Аргументы системного вызова mknod(2):

 path - указатель на имя создаваемого файла и путь к нему

 mode - тип файла и права доступа к нему. Ненулевое значение cmask может исключить неко​торые из заданных прав.

 dev - зависящие от конфигурации данные для специального файла. Для именованных кана​лов этот параметр не используется и может быть нулевым.

Возвращаемое значение показывает успех или неудачу.

Обратите внимание, что в параметре mode используется не только младшие 12 бит, как в ана​логичном параметре open(2) и chmod(2), а все 16. Старшие 4 бита mode кодируют тип созда​ваемого инода, как и в поле st_mod структуры stat; open(2) и chmod(2) не позволяют задавать и изменять тип инода, а mknod(2) требует его указать.

Пример: следующий оператор создаёт в текущей директории именованный канал NP с права​ми доступа rw-rw----. Константа S_IFIFO из <sys/stat.h> имеет значение 010000, что означает файл типа именованного канала, известный также как специальный FIFO-файл. Для исполь​зования S_IFIFO, перед <sys/stat.h> нужно включить <sys/types.h>, потому что <sys/stat.h> использует многие из typedef, определенных в этом файле.

#include <sys/types.h>

#include <sys/stat.h>

mknod("NP", S_IFIFO | 0660, 0);

Именованные каналы могут удаляться с помощью rm(1) или unlink(2). 

Именованный канал может быть создан в любой момент до его первого использования и удалён в любое время после этого. 

В SVR4 добавлена библиотечная функция mkfifo(3C), эквивалентная mknod(2), где параметр mode включает флаг S_IFIFO.

Не следует путать FIFO-файлы с сокетами Unix (Unix domain sockets). Сокеты Unix, впервые введённые в BSD Unix и поддерживаемые большинством современных Unix-систем, в том числе и SVR4, в ряде отношений похожи на FIFO-файлы. И FIFO-файлы, и сокеты Unix име​ют имя в файловой системе, могут использоваться для коммуникации неродственных про​цессов и выдают файловый дескриптор, с которым можно использовать вызовы read(2), write(2) и select(3C). Также порядок закрытия сокетов и FIFO-файлов во многом аналогичен. Однако сокеты имеют другой тип инода (S_IFSOCK) и процедура их создания и открытия отличается от процедуры создания и открытия FIFO-файлов. 

Процедура создания и открытия сокетов Unix описана на странице руководства socket(3SOCKET). На этой же странице описана и процедура создания сетевых сокетов. В нашем курсе сокеты Unix не рассматриваются.
Особенности системных вызовов

Следующие системные вызовы имеют особенности при работе с именованными каналами:

open(2) Именованный канал открывается так же, как и обычный файл, но с   дополнительны​ми особенностями. Как правило, если вы открываете  именованный канал  для чтения, системный вызов open(2) будет  ожидать, пока какой-то другой процесс не откроет этот же канал для записи, и наоборот.

  Однако, если  вы открыватете именованный канал для чтения с установленными фла​гами O_NDELAY или O_NONBLOCK, open(2) немедленно вернёт вам правильный дескриптор файла, даже если ни один процесс ещё не открыл его для записи. Если вы открываете канал на запись, но никто ещё не открыл его для чтения, open(2) с флагами O_NDELAY или O_NONBLOCK вернет код неудачи.

close(2) Этот  вызов используется  обычным образом  и закрывает именованный канал, так же как и любой файл, когда закончена работа с ним. Ниже описано, как он действует на read(2) и write(2).

read(2) Этот системный вызов читает столько данных, сколько на момент  вызова есть в канале. Если количество байт в канале меньше, чем требуется, read(2) возвращает значе​ние меньшее, чем его последний аргумент. read(2) возвращает 0 если обнаруживает, что другой конец канала был закрыт. Если канал пуст, но файловый дескриптор другого конца ещё открыт), read(2) будет заблокирован.

write(2) Этот системный вызов ведёт себя аналогично записи в неименованный канал. Если читающий процесс закроет свой конец канала, пишущий процесс получит сигнал SIGPIPE при попытке записи в этот канал.

lseek(2), mmap(2) Этот системный вызов не работает, так как нет  способа перечитать данные из канала; чтение разрушает их.

dup(2) Этот системный вызов практически не используется с именованными каналами

poll(2) и select(3C). Эти вызовы часто используются для мультиплексирования ввода-вывода в каналы, если процессу необходимо работать с несколькими каналами или другими устрой​ствами или псевдоустройствами, работа с которыми может привести к блокировке.

fcntl(2) Ведет себя аналогично неименованным каналам.  Используется, главным образом, для изменения флагов O_NDELAY и O_NONBLOCK.

У именованных каналов, флаги O_NDELAY и O_NONBLOCK можно было бы установить при открытии, но у именованных каналов эти флаги перегружены: они влияют как на поведе​ние open(2), так и на поведение read(2)/write(2), причём влияют по разному.  Поэтому вы мо​жете захотеть использовать один из этих флагов при open(2), но не при работе с каналом, или наоборот.  В обоих случаях, перед чтением и записью, флаг необходимо установить в требуе​мое значение при помощи fcntl(2).

Именованные каналы - Пример - Схема

Пример  на  следующей иллюстрации  показывает полезное приложение именованных ка​налов. Пример состоит из процесса файлового сервера и процесса-клиента. Здесь сервер​ный процесс ожидает, пока ему через общедоступный именованный канал не передадут имя обычного файла и имя личного именованного  канала, созданного  клиентом для по​лучения содержимого требуемого файла. Клиент распечатывает содержимое обычного файла, полученное от сервера.

server.h:

1 struct message {

2 char privfifo[15];/* name of private named pipe */

3 char filename[100];/* name of requested file */

4 };

5

6 #define  PUBLIC  "Public"/* name of public named pipe */

7 #define  LINESIZE  512

8 #define  NUMTRIES  3

Именованные каналы - Пример - Клиент

Программа-клиент создает личный именованный канал, посылает имена этого канала и требуемого файла файловому серверу через общедоступный именованный канал.  Затем она  распечатывает  содержимое  файла, полученное через личный именованный канал.

1-2    Эти файлы описывают различные типы файлов для системного вызова mknod(2).

13-17   Синтезируется имя личного программного канала, и создаётся сам этот канал с пра​вами чтения и записи для всех процессов.

18-23   Общедоступный именованный канал открывается на запись, и в него записываются имена личного канала и требуемого файла.

25-27   Личный именованный канал открывается для чтения.

29-30   Распечатываются данные, полученные из личного канала.

31-32   Личный именованный канал закрывается и удаляется из текущей директории.

Заметьте, что сервер и клиент должны соблюдать соглашение о формате данных, записывае​мых в общедоступный канал.

Файловый сервер работает таким образом:

$ server &

$ client data

ABCDEFGHIJKLMNOPQRSTUVWXYZ

ABCDEFGHIJKLMNOPQRSTUVWXYZ

ABCDEFGHIJKLMNOPQRSTUVWXYZ

ABCDEFGHIJKLMNOPQRSTUVWXYZ

ABCDEFGHIJKLMNOPQRSTUVWXYZ

Файл: client1.c

                 ИМЕНОВАННЫЕ КАНАЛЫ - ПРИМЕР - КЛИЕНТ

 1      #include <sys/types.h>

 2      #include <sys/stat.h>

 3      #include <fcntl.h>

 4      #include <sys/uio.h>

 5      #include "server.h"

 6

 7      main(int argc, char **argv)/* client process */

 8      {

 9      struct message msg;

10      int n, fdpub, fdpriv;

11      char line[LINESIZE];

12

13      sprintf(msg.privfifo, "Fifo%d", getpid());

14      if(mknod(msg.privfifo,S_IFIFO | 0666,0) == -1) {

15      perror(msg.privfifo);

16      exit(1);

17      }

18      if ((fdpub = open(PUBLIC, O_WRONLY)) == -1) {

19      perror(PUBLIC);

20      exit(2);

21      }

22      strcpy(msg.filename, argv[1]);

23      write(fdpub, (char *) &msg, sizeof(msg));

24

25      if((fdpriv = open(msg.privfifo,O_RDONLY)) == -1) {

26      perror(msg.privfifo);

27      exit(3);

28      }

29      while ((n = read(fdpriv, line, LINESIZE)) > 0)

30      write(1, line, n);

31      close(fdpriv);

32      unlink(msg.privfifo);

33      exit(0);

34      }

Именованные каналы - Пример - Файловый сервер

В struct message содержатся имя личного именованного канала вместе с именем требуемого файла.

Программа файлового сервера в этом примере открывает на чтение общедоступный именованный канал. Он спит до тех пор, пока какой-нибудь процесс-клиент не откроет дру​гой конец этого канала. Тогда сервер читает из общедоступного канала имена личного канала и требуемого файла в соответствующие поля структуры. Затем, сервер открывает личный канал и требуемый файл. Содержимое файла копируется в канал, и файл закрыва​ется. Затем, закрыв общедоступный канал, программа возвращается назад, снова открывает общедоступный канал и ждет обращения следующего клиента.

9     Здесь определяется структура сообщения, которое читается из общедоступного именованного канала.

14-17   Общедоступный канал открывается для чтения. Системный вызов open(2) блокиру​ется,  если  никакой процесс-клиент не открывает другой конец канала.

18-19   Из общедоступного канала читается сообщение, содержащее имена личного кана​ла и требуемого файла.

20-23   Требуемый файл открывается для чтения.

24    Личный канал открывается для записи. Файловый сервер спит, пока клиент не откроет свой конец личного канала. Если возникли проблемы, и клиент не может открыть канал, сервер повиснет внутри этого open(2). Решение этой проблемы будет показано в следующем примере.

28-29     Данные из файла копируются в личный именованный канал.

30-31     Когда  копирование закончено, требуемый файл и личный именованный канал закрываются.

33-34     Общедоступный канал также закрывается, и сервер переходит к следующему витку цикла. Причина для закрытия и повторного открытия состоит в том, что хочется, чтобы файловый сервер спал на open(2), ожидая запросов.

Заметьте, что программа никогда не завершается.

Файл: server1.c

            ИМЕНОВАННЫЕ КАНАЛЫ - ПРИМЕР - ФАЙЛОВЫЙ СЕРВЕР

 1    #include <sys/types.h>

 2    #include <fcntl.h>

 3    #include <sys/stat.h>

 4    #include "server.h"

 5

 6    main(int argc, char **argv)/* server process */

 7    {

 8        int fdpub, fdpriv, fd;

 9        struct message msg;

10        int n;

11        char line[LINESIZE];

12

13        loop:/* forever */

14        if ((fdpub = open(PUBLIC, O_RDONLY)) == -1) {

15            perror(PUBLIC);

16            exit(1);

17        }

18        while (read(fdpub, (char *) &msg,

19                sizeof(msg)) > 0) {

20            if ((fd = open(msg.filename, O_RDONLY)) == -1) {

21                perror(msg.filename);

22                break;

23            }

24            if ((fdpriv = open(msg.privfifo, O_WRONLY)) == -1) {

25                perror(msg.privfifo);

26                break;

27            }

28            while ((n = read(fd, line, LINESIZE)) > 0)

29                write(fdpriv, line, n);

30            close(fd);

31            close(fdpriv);

32        }

33        close(fdpub);

34        goto loop;

35    }

Именованные каналы - Пример - Файловый сервер без блокировки

В этой программе файловый сервер модифицирован так, чтобы решить проблему воз​можного зависания в случае, если сервер открывает личный именованный канал, а клиент не открывает свой конец этого канала. Для этого личный канал открывается с флагом O_NDELAY. Теперь сервер пытается открыть личный канал несколько раз и сдается после заданного числа неудач.

24-30   Здесь личный именованный канал открывается для записи. Если клиент не открыл свой конец канала для чтения, open(2) возвращает неудачу, и сервер делает следующую попытку после паузы в одну секунду. Цикл завершается, если канал был открыт, или по​сле заданного числа неудач.

31-34   Если открытие  личного именованного канала не удалось, программа возвраща​ется к началу цикла.

Файл: server2.c

     ИМЕНОВАННЫЕ КАНАЛЫ - ПРИМЕР - ФАЙЛОВЫЙ СЕРВЕР БЕЗ БЛОКИРОВКИ

 1    #include <sys/types.h>

 2    #include <fcntl.h>

 3    #include <sys/stat.h>

 ...

13    loop:/* forever */

14    if ((fdpub = open(PUBLIC, O_RDONLY)) == -1) {

15        perror(PUBLIC);

16        exit(1);

17    }

18    while (read(fdpub, (char *) &msg,

19            sizeof(msg)) > 0) {

20        if ((fd = open(msg.filename, O_RDONLY)) == -1) {

21            perror(msg.filename);

22            break;

23        }

24        for (i = 0; i < NUMTRIES; i++) {

25            if ((fdpriv = open(msg.privfifo, O_WRONLY |

26                    O_NDELAY)) == -1)

27                sleep(1);

28            else

29                break;

30        }

31        if (fdpriv == -1) {

32            perror(msg.privfifo);

33            break;

34        }

35        while ((n = read(fd, line, LINESIZE)) > 0)

36            write(fdpriv, line, n);

37        close(fd);

38        close(fdpriv);

39    }

40    close(fdpub);

41    goto loop;

42  }

