Сигналы

Введение

Сигналы — это сервис, предоставляемый ядром системы и используемый, главным образом, для обработки ошибок и исключительных ситуаций. Сигналы могут быть посланы ядром или процессом процессу или группе процессов. Например, сигнал посылается когда нажимается клавиша Ctrl-C, чтобы убить исполняющуюся программу. Также, сигнал посылается, когда программа пытается поделить на ноль. В обоих названных случаях, сигналы посылаются ядром.

Сигналы можно рассматривать как программный аналог аппаратных прерываний.  Они могут быть обработаны получающим процессом.

Сигналы

Сигналы — это механизм передачи сообщений между процессами и от ядра к процессам. Они оповещают процесс о том, что произошло определённое событие. Говорят, что сигнал генерируется для процесса (или посылается процессу), когда в первый раз происходит событие, связанное с этим сигналом. Тип сигнала показывает, какое событие произошло.

Сигналы могут генерироваться программно, с использованием системных вызовов kill(2) и sigsend(2). Хотя говорят, что сигналы посылаются от процесса к процессу, на самом деле они посылаются через ядро. Ещё один программный способ генерации сигналов — это системный вызов alarm(2), который позволяет установить будильник (alarm clock). Будильник в Unix — это сигнал, генерируемый ядром в заданный момент времени.

Кроме того, различные аппаратные события могут генерировать сигналы. Например, попытка записать значение по недопустимому виртуальному адресу или деление на ноль вынуждают ядро генерировать сигнал. Внешние события, такие, как разрыв линии связи или нажатие клавиши INTR (Ctrl-C по умолчанию), также могут быть причиной возникновения сигналов.

Процесс может определить действия, которые должны быть выполнены при получении сигнала. Такие действия называются реакцией на сигнал. Каждый сигнал имеет реакцию по умолчанию, которая выполняется, если для этого сигнала в этом процессе не были явно определены какие-то другие действия. Для большинства сигналов реакция по умолчанию — завершение процесса. Процесс имеет возможности либо проигнорировать сигнал, либо исполнить функцию обработки при его получении. Когда для определённого сигнала установлена реакция, она не меняется, пока не будет явным образом установлена другая реакция. 

Каждый процесс имеет сигнальную маску, определяющую множество сигналов, получение которых заблокировано. Маска сигналов процесса наследуется от родительского процесса.

В традиционном Unix, процесс может распознать только один необработанный сигнал данного типа. Если второй сигнал того же типа возникнет прежде, чем первый сигнал будет обработан, второй сигнал будет потерян. Современные Unix-системы поддерживают надёжные сигналы, которые доставляются процессу столько же раз, сколько раз возникло соответствующее событие. Такие сигналы отличаются как по процедуре установки обработчика, так и по процедуре генерации (необходимо использовать функцию sigqueue(3C)). В этом курсе такие сигналы не изучаются.

Предупреждение: Будьте осторожны, используя сигналы для синхронизации процессов. Сигнал проявляет своё присутствие для процесса в дискретные моменты времени, в действительности — в моменты передачи управления от ядра к процессу, то есть в момент выхода из системного вызова или при возобновлении процесса планировщиком. Может оказаться, что процесс получит сигнал до или после того момента, когда он был бы готов обработать его.

Типы сигналов

Некоторые сигналы, их действия по умолчанию и события, которые их вызывают, перечислены на следующей странице. Все сигналы перечислены в signal(5); для всех сигналов определены символьные константы в <signal.h>. В соответствии со стандартом POSIX, рекомендуется использовать символические имена, а не численные значения номеров сигналов.

Сигналы от SIGHUP до SIGTERM генерируются ядром, когда возникает соответствующее событие. Сигналы SIGUSR1 и SIGUSR2 могут использоваться программистами для своих целей.

Пример посылки сигнала от ядра к вашей программе — использование клавиши INTR (Ctrl-C по умолчанию), при нажатии которой на терминале генерируется сигнал SIGINT. Ядро, обнаружив незаконное обращение к памяти в вашей программе, генерирует сигнал "нарушение сегментации" (segmentation violation) — SIGSEGV. Аналогично, деление на ноль с плавающей точкой генерирует сигнал "особая ситуации при работе с плавающей точкой (floating point exeption) SIGFPE. Этот же сигнал генерируется и при целочисленном делении на ноль.

Некоторые сигналы зависят от аппаратуры, такие, как SIGEMT и SIGBUS. Поэтому причины и значение этих сигналов могут меняться.

Не путайте аппаратные прерывания и исключения с сигналами.  Некоторые аппаратные исключения обрабатываются ядром и иногда переводятся в сигналы, которые посылаются вашей программе.
	сигнал
	реакция 
	событие

	SIGHUP
	exit
	обрыв линии (см. termio(7))

	SIGINT
	exit
	прерывание (см. termio(7))

	SIGQUIT
	core
	завершение (см. termio(7))

	SIGILL
	core
	неправильная инструкция

	SIGTRAP
	core
	прерывание трассировки

	SIGABORT
	core
	аборт

	SIGEMT
	core
	команда EMT (программное прерывание)

	SIGFPE
	core
	арифметическая особая ситуация

	SIGKILL
	exit
	принудительное завершение ("убийство")

	SIGBUS
	core
	ошибка шины

	SIGSEGV
	core
	нарушение сегментации

	SIGPIPE
	exit
	разрыв конвейера

	SIGALRM
	exit
	будильник

	SIGTERM
	exit
	программный сигнал прерывания от kill

	SIGCLD
	ignore
	изменение состояния подпроцесса

	SIGPWR
	ignore
	сбой питания

	SIGSTOP
	stop
	остановка (сигналом)

	SIGTSTP
	stop
	остановка (пользователем) (см. termio(7))

	SIGCONT
	ignore
	продолжение

	SIGTTIN
	stop
	ожидание ввода с терминала(см. termio(7))

	SIGTTOU
	stop
	ожидание вывода на терминал (см.termio(7))

	SIGVTALRM
	exit
	сигнал виртуального таймера

	SIGPROF
	exit
	сигнал таймера профилирования

	SIGXCPU
	core
	исчерпался лимит времени (см. getrlimit(2))

	SIGXFSZ
	core
	выход за пределы длины файла (см. getrlimit(2))


Получение сигнала

Сигнал обрабатывается получающим процессом. Даже при выполнении действий по умолчанию, когда пользовательский код не вызывается, всё равно обработчик исполняется в контексте процесса, получающего сигнал. 

Доставка сигналов прерывает некоторые системные вызовы, такие как wait(2) или read(2) с медленного символьного устройства. Если сигнал не привёл к завершению процесса, прерванные вызовы возвращают индикацию неуспеха (например, -1) и устанавливают код ошибки равным EINTR. Если вызов был прерван, возможно, вам следует вызвать его снова. SVR4.0 предоставляет возможность автоматического перезапуска системных вызовов, прерванных из-за перехвата сигнала. Это будет обсуждаться, когда пойдёт речь о sigaction(2).

Если не указано иное, процесс выполняет при получении сигнала реакцию по умолчанию. Реакция по умолчанию (SIG_DFL) для каждого сигнала указана на предыдущей странице. В Unix-системах бывает четыре типа реакции по умолчанию:

exit      получающий процесс завершается. Слово состояния процесса при этом содержит признак, что процесс был завершён по сигналу.

core      получающий процесс завершается, как и при реакции exit. Кроме того, в текущей рабочей директории создаётся дамп памяти (core-файл).

stop      получающий процесс останавливается.

ignore    получающий процесс игнорирует этот сигнал.  Это идентично установке реакции в SIG_IGN.

Если реакция на сигнал установлена в SIG_IGN, полученный сигнал игнорируется, как если бы он никогда не возникал. Если реакция на сигнал является адресом функции, при получении сигнала процесс исполнит функцию обработки по этому адресу.

Когда функция обработки сигнала завершается, получающий процесс возобновляет исполнение с того места, где он был прерван, если функция обработки не сделала других распоряжений.

Реакции на сигналы SIGKILL и SIGSTOP не могут быть изменены; кроме того, доставка этих сигналов не может быть заблокирована маской. Когда процесс получает сигналы SIGSTOP, SIGTSTP, SIGTTIN или SIGTTOU, независимо от установленной реакции на них, ожидающий сигнал SIGCONT будет отменен. Когда процесс получает сигнал SIGCONT, независимо от установленной реакции на этот сигнал, все ожидающие сигналы SIGSTOP, SIGTSTP, SIGTTIN или SIGTTOU будут отменены. Кроме того, если процесс был остановлен, он продолжит исполнение.

Установка реакции на сигнал

Системные вызовы signal(2) и sigset(2) устанавливают реакцию на сигнал, т.е. действия, которые процесс предпринимает, когда получает заданный сигнал. Аргументы:

sig задаёт номер сигнала (кроме SIGKILL или SIGSTOP).

disp задаёт реакцию и может принимать одно из значений:

.  SIG_DFL - при получении сигнала sig выполняется реакция по умолчанию.

.  SIG_IGN - сигнал sig игнорируется.

.  адрес функции - При получении сигнала процесс вызывает заданную функцию. Значение sig передается этой функции как аргумент. Это называется перехватом (catching) сигнала. 

.  SIG_HOLD (только у sigset(2)) — сигнал блокируется, как если бы он был запрещён маской. Поступающие сигналы соответствующего типа не игнорируются, а запоминаются и при смене реакции на сигнал будут получены процессом.

При использовании signal(2), после перехвата сигнала, реакция на этот сигнала сбрасывается к реакции по умолчанию. Если вы хотите снова перехватывать этот сигнал, вы должны опять переустановить реакцию на вашу функцию обработки. Удобное место для этого — сама функция-обработчик. Но при этом всё равно существует окно, в течении которого действует реакция по умолчанию.

При использовании sigset(2), ядро задерживает новые сигналы до момента возврата из функции обработки. После завершения обработчика, реакция на сигнал снова устанавливается ядром в то же значение, которое было установлено вызовом sigset(2). Если в это время был получен ещё один сигнал, опять вызовется функция обработки.

Вы можете задать различные реакции для каждого сигнала. Также можно использовать одну функцию для обработки различных сигналов.

Значение, возвращаемое signal(2) и sigset(2) — предыдущая установка реакции. Вы можете сохранить это значение и затем восстановить реакцию такой, какой она была изначально.

При выполнении exec(2), сигналы, реакция на которые была установлена в указатель на функцию, сбрасываются в SIG_DFL, в то время, как реакции SIG_IGN и SIG_HOLD действуют и далее.

Перехват сигнала - пример

Программа в этом примере вычисляет простые числа от 1 до MAXNUM. Эта программа требует много времени для выполнения. Вы можете убить эту программу в любой момент нажатием клавиши Ctrl-C. Вместо того, чтобы просто завершиться, программа перехватывает SIGINT и исполняет функцию, которая показывает количество вычисленных к данному моменту простых чисел, закрывает выходной файл и завершается.

12    Приведено объявление функции обработки сигнала, чтобы передать вызову signal(2) параметр нужного типа (указательн на функцию).

15    Вызывается signal(2). Теперь при получении сигнала SIGINT будет вызвана функция sigcatch(). Заметьте, что если сигнал никогда не будет получен, sigcatch() никогда не будет вызвана.

...    Полный листинг программы приведен в конце раздела.  Код, который не показан, выполняет собственно вычисление простых чисел.

29-34    Эта функция обработки сигнала будет вызвана, когда будет перехвачен сигнал SIGINT. Функция выводит сообщение, закрывает выходной файл и завершает программу.

Если бы exit(2) не был вызван в функции обработки сигнала, исполнение возобновилось бы с того места, где оно остановилось внутри main(2). Однако, второй полученный SIGINT прервал бы эту программу, потому что реакция на сигнал была бы установлена ядром в SIG_DFL.

Внимание!  В Solaris 9 и более поздних версиях была реализована поддержка многопоточности в стандартной библиотеке языка C.  Из-за этого многие функции стало нельзя использовать в обработчиках сигналов.   Если функция использует внутреннюю блокировку для обеспечения потокобезопасности, ее вызов из обработчика сигнала может привести к мертвой блокировке.   Функции, которые можно вызывать в обработчиках сигналов, помечены в секции ATTRIBUTES страницы системного руководства как ASYNC_SIGNAL_SAFE.
Так, функция printf(3С) не является ASYNC_SIGNAL\SAFE
Файл:     primes1.c

                      ПЕРЕХВАТ СИГНАЛА - ПРИМЕР

1   #include <stdio.h>

2   #include <signal.h>

3   #define   OUTPUT   "Primes"

4   #define   MAXNUM   10000

5

6   int count;

7   FILE *fptr;

8

9   main()

10  {

11     int number, divisor;

12     void sigcatch();

13

14     fptr = fopen(OUTPUT, "w");

15     signal(SIGINT, sigcatch);

   ...

25     fclose(fptr);

26  }

27

28

29  void sigcatch()

30  {

31     char buf[40];

32     sprintf(buf,"%d primes computed\n", count);
33.    write(1, buf, strlen(buf));
34     fclose(fptr);

35     exit(1);

36  }

Переустановка реакции на сигнал - пример

Эта программа похожа на предыдущий пример, за исключением того, что SIGINT может быть перехвачен много раз без завершения программы. Каждый раз, когда SIGINT перехватывается, вызывается функция обработки, которая печатает сообщение и возобновляет исполнение с того места, где был перехвачен сигнал.

14-15   Устанавливается реакция на сигналы SIGINT и SIGQUIT.  Сигнал SIGQUIT генерируется символом FS (клавиши CTRL и \, нажатые одновременно).  Заметьте, что реакция на оба сигнала — одна и та же функция.

29-38   Значение сигнала передаётся как аргумент функции sigcatch(). При перехвате ядро сбрасывает реакцию на сигнал к реакции по умолчанию. Поэтому функция обработки начинает с того, что требует ядро игнорировать сигналы того типа, который возник.  Это предохраняет программу от завершения, если второй сигнал возникнет во время вычисления функции обработки.  Затем, в конце функции, реакция на сигнал снова переустанавливается на вызов sigcatch(). Это нужно сделать для того, чтобы перехватить сигнал снова.

Между перехватом сигнала и вызовом signal(2) с SIG_IGN в функции обработки сигнала, существует небольшой интервал времени, в котором вновь прибывший сигнал может завершить программу. Такая аномалия более вероятна на сильно загруженной системе. Вы можете видеть из вывода программы, что каждый раз, когда нажимается Ctrl-C, вызывается функция обработки.

$ primes2

<Ctrl-C>

111 primes computed

<Ctrl-C>

132 primes computed

<Ctrl-C>

147 primes computed

<Ctrl-C>

177 primes computed

<Ctrl-C>

203 primes computed

<CTRL-|>

224 primes computed

Файл: primes2.c

               ПЕРЕУСТАНОВКА РЕАКЦИИ НА СИГНАЛ - ПРИМЕР

1   #include <stdio.h>

2   #include <signal.h>

3   #define   OUTPUT   "Primes"

4   #define   MAXNUM   10000

5   int count;

6   FILE *fptr;

7

8   main()

9   {

10      int number, divisor;

11      void sigcatch(int);

12

13      fptr = fopen(OUTPUT, "w");

14      signal(SIGINT, sigcatch);

15      signal(SIGQUIT, sigcatch);

   ...

25      fclose(fptr);

26   }

27

28

29   void sigcatch(int sig)

30   {

31      char buf[40];

32      signal(sig, SIG_IGN);
33      sprintf(buf,"%d primes computed\n", count);
34      write(1, buf, strlen(buf));

35      if (sig == SIGQUIT) {

36         fclose(fptr);

37         exit(1);

38      }

39      signal(sig, sigcatch);

40   }

Игнорирование сигнала - пример - перенаправление вывода.

Эта полезная программа позволяет вам оставлять исполняющуюся в фоновом режиме (background) программу после того, как вы выйдете из системы. Это достигается путем игнорирования сигнала SIGHUP, и исполнения после этого новой программы, командная строка которой переда`тся как аргументы. Этот пример является упрощенной версией команды nohup(1).

В командных процессорах с управлением заданиями, фоновые задания не получают SIGHUP (его получают только процессы первого плана, см. раздел «Терминальный ввод-вывод»), поэтому в таких командных процессорах эта команда не нужна. Для проверки того, что в командном процессоре без управления заданиями ваша программа работает как заявлено, вы можете заменить командный процессор на sh командой exec sh или запустить терминальный эмулятор, указав, что запускать в терминальной сессии, например, командой gnome-term -x /bin/sh -i. Чтобы убедиться, что ваша программа продолжает исполняться после закрытия сессии, можно вывести полный список ваших процессов командой ps -u $USER. Обычно, графическая сессия содержит много процессов; для поиска вашего процесса можно воспользоваться утилитой grep, например ps -u $USER | grep command-name.

15-20   Закрывается дескриптор файла 1.  Затем, открывается выходной файл для перенаправления стандартного вывода. open возвращает дескриптор файла 1. Это не является рекомендованным способом переназначать ввод-вывод, но такой код короче.

22        Реакция на сигнал SIGHUP установлена так, чтобы игнорировать этот сигнал.

23        Запускается новая программа с именем argv[1]. Заметьте, что реакции на сигналы SIG_IGN и SIG_DFL не изменяются системным вызовом exec(2). Однако, если бы реакция была установлена на какую-либо функцию обработки, то она была бы сброшена ядром к SIG_DFL, потому что значение указателя на функцию становится неправильным в новой программе.

Файл: hangup.c

                    ИГНОРИРОВАНИЕ СИГНАЛА - ПРИМЕР

                         ПЕРЕНАПРАВЛЕНИЕ ВЫВОДА

1  #include <sys/types.h>

2  #include <fcntl.h>

3  #include <sys/stat.h>

4  #include <signal.h>

5  #define  FILE   "Hangup.out"

6

7  main(int argc, char *argv[])

8  {

9     int fd;

10

11     if (argc < 2) {

12        printf("usage: %s command [args]\n",argv

13        exit(1);

14     }

15     close(1);    /* redirect standard output */

16     if ((fd = open(FILE, O_WRONLY | O_CREAT |

17                       O_APPEND, 0644)) == -1) {

18        perror(FILE);

19        exit(2);

20     }

21

22     signal(SIGHUP, SIG_IGN);

23     execvp(argv[1], &argv[1]);

24     perror(argv[1]);

25     exit(127);

26  }

Генерация сигналов

Сигналы могут генерироваться различными способами. Для того, чтобы программно послать сигнал, вы можете использовать команду kill(1) или системные вызовы kill(2) или sigsend(2). Вы можете посылать сигналы только тем процессам, которые имеют ваш идентификатор пользователя. Однако, суперпользователь (root) и/или обладатель привилегии PRIV_PROC_OWNER может послать сигнал любому процессу. Также, можно посылать сигнал SIGCONT любому процессу своей терминальной сессии.

Кроме того, вы можете установить будильник (alarm clock), используя системный вызов alarm(2). После того, как интервал времени в секундах, заданный в качестве аргумента alarm, закончится, ядро пошлёт сигнал процессу, вызвавшему alarm(2).

Кроме того, сигналы генерируются при ошибках, таких, как плохой указатель или ошибка деления с плавающей точкой на ноль. При нажатии некоторых клавиш на клавиатуре терминала, также генерируются сигналы. Например, нажатие клавиши Ctrl-C распознаётся кодом драйвера терминального устройства в ядре и превращается в сигнал SIGINT.

Посылка сигнала

Вы можете послать сигнал одному или нескольким процессам, используя системный вызов kill(2). Аргументы:

sig - сигнал, который нужно послать. Если sig равен нулю, сигнал не посылается, но выполняется проверка ошибок. Это можно использовать для проверки допустимости значения pid.

pid определяет процесс(ы), которые должны получить сигнал. Следующая таблица представляет собой список всех возможных значений pid и их смысл.

	pid
	получающий процесс (процессы)

	> 0
	идентификатор процесса

	0
	все процессы группы, к которой принадлежит данный процесс

	-1
	все процессы, чей действительный ID равен эффективному ID посылающего процесса

	< -1
	все процессы в группе процессов -pid


Из Справочного руководства программиста по kill(2):

sigsend(2) является более гибким способом посылки сигналов процессам. Пользователю рекомендуется использовать sigsend(2) вместо kill(2). sigsend(2) рассматривается далее в этом разделе.

Аналогичным образом интерпретирует свой параметр одноимённая команда kill(1). Так, передав -1 в качестве номера процесса, вы можете послать сигнал всем вашим процессам. Например, это может быть полезно, чтобы убить форк-бомбу. Если вы случайно запустили процесс, который вызывает fork(2) в бесконечном цикле, потомки такого процесса быстро переполнят вашу квоту процессов и вы не сможете запустить ни одной команды, даже ps(1), чтобы определить номер родительского процесса или группы процессов форк-бомбы. Для убийства такого дерева процессов можно зайти в систему по ssh(1) от имени другого пользователя, сделать su your-username (при смене uid при помощи setuid(2), не проверяется переполнение квоты процессов) и из полученной командной оболочки убить все ваши процессы командой kill -SIGKILL -1. Если написать просто kill -1, команда kill(1) воспримет параметр, начинающийся с -, как номер сигнала (в данном случае это будет SIGHUP), поэтому обязательно нужно указать номер сигнала.

Посылка сигнала

sigsend(2) предоставляет более гибкий способ посылки сигнала, чем системный вызов kill(2). Аргументы:

sig - сигнал, который нужно послать. Если sig равен нулю, сигнал не посылается, но выполняется проверка ошибок.

idtype определяет, как будет интерпретироваться id

id определяет процесс(ы), которые должны получить сигнал.

Следующая таблица представляет собой список возможных значений idtype и соответствующий смысл аргумента id.

	idtype
	Получающий процесс (процессы)

	P_PID
	процесс, чей PID равен id

	P_PGID
	все процессы, чей ID группы процессов равен id

	P_SID
	все процессы, чей ID сессии равен id

	P_UID
	все процессы, чей EUID равен id

	P_GID
	все процессы, чей EGID равен id

	P_CID
	все процессы, чей ID класса планировщика равен id [см. priocntl(2)]

	P_ALL
	все процессы; id игнорируется

	P_MYID
	вызывающий процесс; id игнорируется


Принудительное завершение подпроцессов - пример

Этот пример показывает, каким образом вы можете убить несколько порожденных вами процессов, если один из них возвращает плохой код. 

13-17          Запускаются пять подпроцессов, и их идентификаторы записываются в chpid[].

19-26          wait(2) в цикле ожидает завершения всех подпроцессов.

22-25          Если какой-то из подпроцессов завершается с плохим статусным кодом, то все остальные принудительно завершаются посылкой сигнала SIGTERM. Заметьте, что сигнал посылается также тому процессу, который только что завершился, но это не причиняет вреда. Внутри цикла каждый порождённый процесс ожидается индивидуально, повторяющимися вызовами wait(2).

Эта программа исполняется каждым из подпроцессов. Каждому из них требуется различное время для того, чтобы завершиться. Различное время выполнения изображается вызовом библиотечной функции sleep(3C). sleep(3C) будет описано ниже. Каждый процесс спит случайное количество времени.

Замечание: сначала генератор случайных чисел должен быть инициализирован с использованием srand(3C), после чего rand(3C) выдаёт случайные числа. См. rand(3C) для более детального знакомства.

Рассмотрите выполнение этого примера. Получилось так, что порождённый процесс номер четыре завершился первым, с кодом выхода равным 1 (status равен 256). Поэтому остальные подпроцессы будут завершены сигналом SIGTERM. Заметьте, что здесь печатается неразобранное слово состояния процесса, а не код завершения exit(2).

Это программа, которую исполняют порожденные процессы:

1             #include <stdlib.h>

2             #include <sys/types.h>

3             main()

4             {

5                     srand( (unsigned)getpid() );

6

7                     /* processing done here */

8                     sleep((rand() % 5) + 1);

9                     exit(1);

10             }

$ parent

parent: waiting for children

child 9725: terminated, status: 256

child 9722: terminated, status: 15

child 9723: terminated, status: 15

child 9724: terminated, status: 15

child 9726: terminated, status: 15

parent: all children terminated

Файлы: parent.c и child.c

           ПРИНУДИТЕЛЬНОЕ ЗАВЕРШЕНИЕ ПОДПРОЦЕССОВ - ПРИМЕР

1    #include <sys/types.h>

2    #include <sys/signal.h>

3    #include <sys/procset.h>

4    #include <unistd.h>

5    #include <wait.h>

6    #define  NUMCHILD 5

7

8    main(int argc, char **argv)

9    {

10      int i, status;

11      pid_t pid, chpid[NUMCHILD];

12

13      for (i = 0; i < NUMCHILD; i++) {

14          if ((pid = fork()) == 0)

15              execlp("child","child",(char*) 0);

16          chpid[i] = pid;

17      }

18      printf("parent: waiting for children\n");

19      while ((pid = wait(&status)) != -1) {

20          printf("child %d: terminated, status:

21                            %d\n", pid, status);

22          if (WEXITSTATUS(status) != 0) {

23               for (i = 0; i < NUMCHILD; i++)

24                     sigsend(P_PID, chpid[i], SI

25          }

26      }

27      printf("parent: all children terinated\n")

28

29      exit(0);

30   }

Воздействие сигнала на ввод

Этот пример показывает результат получения сигнала во время чтения с терминала.

12-13          Если сигнал игнорировался, то действие по прежнему будет состоять в игнорировании сигнала. 

14-24          Этот цикл читает строки со стандартного ввода и пишет их на стандартный вывод.

14-19         Если read(2)  завершается неудачно из-за получения сигнала, исполнение продолжается с начала цикла. Иначе цикл завершается, потому что достигнут настоящий конец файла.

Ниже показано, как работает этот пример. Необходимо выполнять демонстрацию из под командной оболочки /bin/sh, чтобы гарантировать, что все процессы принадлежат к одной группе. Сначала в фоновом режиме запускается команда, которая спит, а потом посылает сигнала SIGINT (сигнал номер 2) всем процессам в группе, управляемой TTY.

Замечание: Интерпретатор shell получает сигнал прерывания, но игнорирует его.

Затем, сигнал прибывает во время печатания букв X. Эти буквы должны быть прочитаны строкой 18 программы. Заметьте, что ввод из-за сигнала не теряется.

$ sh

$ (sleep 5; kill -2 0) &

19952

$ input

XXXXXsignal 2 received

XX

n: 8

XXXXXXX

<CTRL d>

Файл: input.c

                     ВОЗДЕЙСТВИЕ СИГНАЛА НА ВВОД

1     #include <stdio.h>

2     #include <signal.h>

3     #include <errno.h>

4     #include <stdlib.h>

5

6     main()

7     {

8     void sigcatch(int);

9     char buf[BUFSIZ];

10    int n;

11

12    signal(SIGINT, sigcatch);

13

14    for (;;) {

15       if ((n = read(0, buf, BUFSIZ)) <= 0) {

16           if (errno == EINTR) {

17              errno = 0;

18              continue;

19           }

20           break;

21       }

22       printf("n: %d\n", n);

23       write(1, buf, n);

24    }

25    exit(0);

26    }

27

28    void sigcatch(int sig)

29    {
30       buf[40];
31       signal(SIGINT, SIG_IGN);

32       sprintf(buf, "signal %d received\n", sig);
33       write(1, buf, strlen(buf));
34       signal(SIGINT, sigcatch);

35    }

Будильник (alarm clock)

Системный вызов alarm(2) используется для того, чтобы установить будильник для процесса, который исполнил этот вызов. Через sec секунд после вызова alarm, ядро генерирует сигнал SIGALRM и посылает его этому процессу.

Одно из использований alarm(2) — установка предела времени для системных вызовов, которые могут слишком долго исполняться. Например, сигнал SIGALRM может прервать read(2), который не получает никакого ввода с терминала.

В каждый момент в одном процессе может существовать только одна установка будильника. Если следующий системный вызов alarm(2) будет исполнен до того, как истечет время, установленное предыдущим вызовом, новый вызов возвратит количество времени, оставшееся от первой установки (0, если ничего не было установлено), и будильник приобретет новое значение. Если задано 0 секунд, будильник будет выключен.

Ограничение процесса по времени - Пример

Этот полезный пример начинает исполнять какую-либо команду и прерывает ее, если она исполняется дольше заданного времени. Команда, у которой ограничено время исполнения, запускается как порождённый процесс. Будильник устанавливается на заданное время, и затем родительский процесс ожидает, когда порождённый завершится. Если до этого момента возникнет сигнал SIGALRM, то порождённый процесс принудительно завершается сигналом SIGKILL из родительской функции обработки сигнала.

14-18     Команда, за исполнением которой мы наблюдаем, запускается как порождённый процесс.

19-20     Определяется функция обработки, для того чтобы отреагировать на истечение времени будильника. После этого будильник устанавливается на заданный интервал времени.

21        Здесь процесс ждёт завершения порождённого процесса. Если wait(2) будет прерван сигналом, он будет запущен снова, так как он находится внутри цикла while. Когда истекает время, на которое был установлен будильник, вызывается sigalarm(), и wait(2) возвращает -1. Следующий вызов wait(2) в цикле подтверждает смерть порождённого процесса.

22-29     Если wait(2) возвращает неудачу, проверяется, произошло ли это из-за получения сигнала. Иначе считается, что возникла какая-то ошибка, и цикл прерывается.

35-38    Это функция обработки сигнала SIGALRM. Когда возникает сигнал SIGALRM, она убивает порождённый процесс.

Аналогичного эффекта можно было бы достичь проще, установив будильник в порождённом процессе, после fork(2), но перед вызовом exec(2). Но некоторые процессы могут переустанавливать будильник, например, при вызове sleep(3C), и устанавливать обработчики SIGALARM.

Файл: timeout.c

               ОГРАНИЧЕНИЕ ПРОЦЕССА ПО ВРЕМЕНИ - ПРИМЕР

 1    #include <stdio.h>

 2    #include <sys/types.h>

 3    #include <signal.h>

 4    #include <sys/procset.h>

 5    #include <errno.h>

 6    #include <unistd.h>

 7    #define TIMEOUT 10

 8    static int pid;

 9

10    main(int argc, char **argv)

11    {

12          void sigalarm(int);

13          int status;

14          if ((pid = fork()) == 0) {

15              execvp(argv[1], &argv[1]);

16              perror(argv[1]);

17              exit(127);

18          }

19          signal(SIGALRM, sigalarm);

20          alarm(TIMEOUT);

21          while (wait(&status) == -1) {

22              if (errno == EINTR) {

23                 errno = 0;

24                 printf("%s: timed out\n", argv[1]);

25              }

26              else {

27                 perror(argv[0]);

28                 break;

29              }

30          }

31          printf("time remaining: %d\n", alarm(0));

32          exit(WEXITSTATUS(status));

33    }

34

35    void sigalarm(int sig)

36    {

37          sigsend(P_PID, pid, SIGKILL);

38    }

Нелокальный goto

Библиотечная функция longjmp(3C) часто описывается как аналог оператора goto для перехода между функциями. Управление может быть передано только в точку, которая была помечена вызовом setjmp(3C). На самом деле, более точным аналогом пары функций setjmp(3C)/longjmp(3C) являются операторы try/throw языков C++ или Java/C#.

setjmp(3), который метит точку для передачи управления, должен получить в качестве параметра буфер для сохранения текущего контекста функции в данной точке. longjmp(3) вызывается с тем же самым буфером в качестве параметра. Исполнение возобновится с положения последнего setjmp(3) для этого буфера. Значение val будет возвращено setjmp(3) после выполнения longjmp(3), и должно быть ненулевым.

Тип jmp_buf представляет собой массив целых чисел, описанный с помощью конструкции typedef. При использовании этого типа в качестве параметра он передаётся как указатель, поэтому, на самом деле, для функции setjmp(3C) он представляет собой выходной параметр, хотя и выглядит как передаваемый по значению. Число элементов в этом массиве зависит от аппаратной архитектуры и от компилятора, точнее от используемого компилятором соглашения о формате стекового кадра.

Функция longjmp(3) возвращает управление к последнему setjmp(3), который заполнил буфер env, используемый как аргумент longjmp. Различие между прямым вызовом setjmp(3) и возвратом к нему через longjmp(3) состоит в том, что возвращаемое значение будет, соответственно, нулевым и ненулевым. Если longjmp(3) получит ноль в качестве val, значение, выданное setjmp(3), будет 1.

Буфер, созданный вызовом setjmp(3C), действителен только «вниз по стеку» от той функции, где он был создан. Иными словами, если вы создали буфер buf в функции foo(), то вызывать longjmp(3C) с этим буфером можно только из тех функций, которые были прямо или косвенно вызваны из foo(). После возврата из foo() буфер становится недействителен и при повторном вызове foo() его необходимо создать заново. Ни при каких обстоятельствах нельзя вызывать longjmp(3C) с буфером, созданным в другой нити.

Нарушение этих требований не контролируется компилятором, но практически неизбежно приводит к разрушению стека вызовов. Обычно такое разрушение приводит к завершению программы по SIGSEGV, но на практике SIGSEGV может быть получен не сразу после разрушения стека; до получения этого сигнала, программа может выполнить практически произвольный участок кода с произвольными значениями параметров и локальных переменных.

При использовании функций setjmp/longjmp в программах на С++, необходимо следить за соответствием используемой версии libc и версии компилятора С++. Так, на Solaris, при использовании longjmp в программах, скомпилированных SunStudio, при longjmp выполняются деструкторы локальных переменных в уничтожаемых стековых кадрах функций, а при компиляции компилятором GNU CC — не выполняются.

Справки: /usr/include/setjmp.h

setjmp(3C) и longjmp(3C) - Пример

Эта программа демонстрирует, каким образом setjmp(3C) и longjmp(3C) можно использовать при обработке сигналов для того, чтобы воздействовать на исполнение основного потока управления программы. Эта программа представляет собой циклическое меню внутри функции main. Вызов setjmp(3C) используется для того, чтобы пометить точку в программе непосредственно перед циклом.

Меню в примере содержит следующие команды:

 s печатать квадраты целых чисел.  Исполнение этой команды само по себе не заканчивается, и её необходимо прерывать.

  t печатать дату и время

  q выйти из программы

Для каждой  буквы-команды вызывается определенная функция, выполняющая требуемую операцию.  Если пользователь  нажимает  <Ctrl-C>,  программа продолжается с  точки, помеченной  setjmp, так  как функция  обработки сигнала вызывает  longjmp(3), вместо  возврата к месту, где находилось управление до перехвата сигнала.

2-3  Включить <setjmp.h>  и объявить  переменную env типа jmp_buf.

8     Сигналы прерывания будут перехватываться и обрабатываться заданной пользователем функцией ljmain.

9     Текущая точка программы помечена setjmp(3).  Возвращаемое значение будет нулевым. Оно станет ненулевым при последующих переходах на эту точку при вызове longjmp.

12   Вход в цикл меню.

15-26  Меню вызывает функции, выполняющие требуемые команды.

28-33   Функция обработки сигнала SIGINT переустанавливает сигнал на ту же функцию (т.е. на себя), печатает "INTERRUPTED" и выполняет longjmp обратно в функцию main.

...    Не показаны  sfn(), которая печатает последовательность квадратов, и tfn(), печатающая дату и время.

Возможно несколько вызовов setjmp(3), позволяющие делать longjmp(3) в различные точки. Однако, каждый вызов требует своей собственной переменной jmp_buf.

Обратите внимание, что в этой программе обработчик устанавливается вызовом signal(2). Дело в том, что при установке обработчика через sigset(2), сигнал блокируется до возврата из обработчика. Но при вызове longjmp(3C) из обработчика, возврата из обработчика не происходит, и сигнал так и останется заблокированным. Для решения этой проблемы, совместно с sigset(2) необходимо использовать функции sigsetjmp(3C)/siglongjmp(3C), которые в нашем курсе подробно не изучаются.

Этот пример демонстрируется следующим образом:

$ setjmp

cmd: s

0    14916253649

64   81100121144169225

<DELETE>

INTERRUPTED

Before loop

cmd: q

$

Файл: setjmp.c

                  setjmp(3C) И longjmp(3C) - ПРИМЕР
 1      #include <signal.h>

 2      #include <setjmp.h>

 3      jmp_buf env1;

 4      void ljmain(int);

 5

 6      main() {

 7            int retcode;

 8            signal(SIGINT, ljmain);

 9            retcode = setjmp(env1);

10            if (retcode != 0) printf("\nBefore loop\n");

11

12            while( 1 ) menu();

13      }

14

15      menu() {

16             char resp[2];

17      prompt: printf("cmd: ");

18             scanf("%s",resp);

19             switch(resp[0]){

20                     case 's': sfn(); break;

21                     case 't': tfn(); break;

22                     case 'q': exit(0);

23                     default:  printf("?\n");

24                               goto prompt;

25             }

26      }

27

28      void ljmain(int sig)

29      {

30             signal(SIGINT, ljmain);

31             write(1, "\nINTERRUPTED\n", 13);

32             longjmp(env1, 1);

33      }

34

...

Задержка процесса до сигнала

Системный  вызов  pause(2)  задерживает  исполнение  процесса  на неопределённое время до момента, пока не возникнет неигнорируемый сигнал. 

В традиционных Unix-системах, pause(2) используется вместе с alarm(2) для реализации библиотечной функции sleep(3C). Если прекращение pause(2) было вызвано сигналом, отличным от SIGALRM, необходимо сбросить будильник вызовом alarm(2) с нулевым аргументом. Иначе, ваша программа будет вести себя непредсказуемым образом из-за получения "дополнительного" сигнала.  Заметьте, что alarm(2) может быть использован вместе с другими блокирующимися системными вызовами, такими как read(2) или wait(2).

Задержка исполнения на заданный промежуток времени - Пример

Этот пример — упрощенная версия функции sleep(3C) в традиционной версии библиотеки libc. Он демонстрирует совместное использование системных вызовов alarm(2) и pause(2). longjmp(3) используется для возврата из функции обработки сигнала.

Внимание!  В многопоточной программе такая реализация sleep(3C) недопустима, ведь процесс имеет только один будильник, и его переустановка в разных потоках приводила бы к конфликтам. Поэтому, в Solaris 9 и последующих версиях, функция sleep(3C) реализована через специальный системный вызов. Тем не менее, данный пример интересен тем, что показывает способ обхода так называемой «ошибки потерянного пробуждения» (lost wakeup error).

12    Устанавливается функция обработки для сигнала SIGALRM. Предыдущая установка реакции запоминается.

13    Если это был прямой вызов setjmp(3), то выполняются операторы внутри if. Иначе, если мы вернулись сюда через longjmp(3), возвращаемое значение будет ненулевым, и тело оператора if выполняться не будет.

14-15   Эти строки кода устанавливают интервал времени. setjmp(3) и longjmp(3) используются, потому что после установки будильника существует вероятность, что сигнал возникнет до вызова pause(2). Это может произойти при большой загрузке системы или, например, если ноутбук с системой будет переведён в спящий режим. В этом случае, процесс будет задержан навсегда. При использовании  longjmp(3)  в  функции обработки сигнала, передача управления назад к setjmp(3) происходит всегда, независимо от того, была вызвана pause(2) или нет.

17        Если переменная unslept положительна, значит возврат из pause(2) был вызван каким-то другим сигналом, а не SIGALRM. Кроме того, будильник  выключается, чтобы предотвратить  нежелательный сигнал SIGALRM.  Таким образом, эта строка служит не только для получения количества "недоспанного" времени.

23-27     Это функция обработки сигнала SIGALRM. Заметьте, что это статическая функция, так что она будет локальной в этом файле исходного кода. Передача управления назад к setjmp(3) обсуждалась выше.

Эта программа тестируется следующим драйвером:

   30 #ifdef DEBUG

   31 main(int argc, char **argv)

   32 {

   33     int  unslept, mysleep(int);

   34     void sigint();

   35

   36     signal(SIGINT, sigint);

   37     unslept = mysleep(atoi(argv[1]));

   38     printf("remaining time: %d\n", unslept);

   39 }

   40

   41 void sigint() {}

   42 #endif

Файл: mysleep.c

     ЗАДЕРЖКА ИСПОЛНЕНИЯ НА ЗАДАННЫЙ ПРОМЕЖУТОК ВРЕМЕНИ - ПРИМЕР

 1 #include <signal.h>

 2 #include <setjmp.h>

 3 #include <stdlib.h>

 4

 5 static jmp_buf env;

 6

 7 mysleep(int seconds)

 8 {

 9    void sigcatch(int), (*astat)(int);

10    int unslept = seconds;

11

12    astat = signal(SIGALRM, sigcatch);

13    if (setjmp(env) == 0)  {

14        alarm(seconds);

15        pause();

16    }

17    unslept = alarm(0);

18    signal(SIGALRM, astat);

19    return(unslept);

20 }

21

22

23 static void sigcatch(int sig)

24 {

25    longjmp(env, 1);

26 }

27

Задержка исполнения на заданный промежуток времени

Библиотечная функция sleep(3C) используется, если вы хотите задержать исполнение вашей программы на несколько секунд. Упрощенная реализация этой функции для однопоточной среды была только что обсуждена.

Перехваченный сигнал вызывает преждевременное завершение sleep(3C). Возвращаемое значение — количество "недоспанных" секунд.

Управление сигналами

В ОС UNIX System V Версия 3 были введены новые системные вызовы для управления сигналами, которые лучше поддерживают сигналы и исправляют некоторые из недостатков системного вызова signal(2). В частности, при перехвате сигнала, реакция на который установлена с помощью signal(2), ядро сбрасывает реакцию на него в реакцию по умолчанию. Прежде чем реакция на сигнал будет установлена в требуемое значение, вновь возникший сигнал того же типа может убить процесс.

При перехвате сигналов с использованием sigset(2) эта проблема не возникает. При получении сигнала ядро автоматически устанавливает задержку таких сигналов до возврата из функции обработки. После этого, реакция устанавливается ядром на то значение, которое было изначально задано вызовом sigset(2). Если в промежутке был задержан сигнал, он освобождается, и функция обработки вызывается снова тем же образом.

Руководство по signal(2) содержит набор вызовов, связанных с сигналами, которые обсуждались выше. Некоторые из них предоставлены далее.

sigset(2)

Системный вызов sigset(2) имеет такие же параметры, как signal(2). Реакции, которые могут быть заданы для сигнала при помощи этой функции, таковы:

 SIG_DFL - Установить реакцию на сигнал в реакцию по умолчанию. Как правило, эта реакция состоит в завершении программы.

 SIG_IGN - Игнорировать сигнал.

 SIG_HOLD - Задерживать сигналы при их прибытии. Ранее ожидавшие сигналы остаются задержанными.

func - При возникновении сигнала вызывается функция, на которую указывает func. Когда sigset вызывается с таким аргументом, задержанные сигналы освобождаются.

При установке обработчика через sigset(2), сигнал блокируется до возврата из обработчика. Но при вызове longjmp(3C) из обработчика, возврата из обработчика не происходит, и сигнал так и останется заблокированным. Для решения этой проблемы, совместно с sigset(2) необходимо использовать функции sigsetjmp(3C)/siglongjmp(3C), которые в нашем курсе подробно не изучаются.

sighold(2) После вызова sighold(2) вновь прибывающие сигналы задерживаются. Этот вызов аналогичен вызову sigset(2) с реакцией SIG_HOLD с тем отличием, что он не меняет старую реакцию на сигнал. Этот системный вызов предоставлен для удобства.

sigrelse(2) освобождает задержанные сигналы.

sigignore(2) Этот системный вызов эквивалентен вызову sigset(2) с реакцией SIG_IGN. Этот системный вызов предоставлен для удобства.

sigpause(2) Системный вызов sigpause(2) представляет собой атомарно исполняющуюся пару вызовов sigrelse(sig) и pause(2). Слово «атомарно», в данном случае, означает, что сигнал не может быть получен в интервале между sigrelse() и pause(). Если sigrelse() приведёт к доставке сигнала sig, процесс не войдёт в pause(). Системный вызов sigpause(2) представляет более элегантное решение проблемы потерянного пробуждения, чем рассматривавшаяся выше программа с применением setjmp/longjmp.

Задержка и освобождение сигнала - Образец

Этот образец кода показывает, как задерживать сигнал во время исполнения критической секции кода. Бывают ситуации, когда прибывший сигнал может влиять на правильность исполнения программы, если возникнет в неправильном месте кода. Одно решение состоит в игнорировании сигналов в этой критической секции, но при использовании такого метода сигналы могут быть потеряны.

Более удачный метод состоит в том, чтобы задержать сигналы до момента, когда программа будет готова прореагировать на сигнал. Вызов sighold(2) должен стоять перед входом в критический участок, а вызов sigrelse(2) должен быть сделан после выхода из него.

Файл: sighold1.c

              ЗАДЕРЖКА И ОСВОБОЖДЕНИЕ СИГНАЛА - ОБРАЗЕЦ

 1  #include <signal.h>

 2

 3  main()

 4  {

 5     void (*istat)(int), sigcatch(int);

 6

 7    istat = sigset(SIGINT, sigcatch);

 8

 9    while(1) {

10    /*

11     * processing loop ...

12     */

13

14      sighold(SIGINT);

15      /*

16       * critical section of code ...

17       */

18      sigrelse(SIGINT);

19    }

20     sigset(SIGINT, istat);

21  }

22

23

24  void sigcatch(int sig)

25  {

26   /*

27    * signal catching routine here

28    */

29  }

Остановка до сигнала - Пример

Этот пример показывает, как останавливаться, ожидая прибытия сигнала, с использованием sigpause(2). В функции обработки сигнала внешняя переменная flag увеличивается на единицу. Перед проверкой flag вызывается sighold(2). Если flag равен нулю, не было перехвачено ни одного сигнала SIGINT, и программа засыпает в ожидании сигналов,

используя sigpause(2). Когда сигнал прибывает, программа просыпается и исполняет функцию обработки. Если сигнал прибудет до проверки flag, то sigpause() не будет вызвана. Наконец, переменная flag обнуляется, и задержанные сигналы освобождаются. Заметьте, что sigpause(2) автоматически освобождает заданный сигнал, если он прибыл, но был задержан.

Файл: sigpause1.c

                    ОСТАНОВКА ДО СИГНАЛА - ПРИМЕР

 1  #include <signal.h>

 2

 3  int flag;

 4

 5  main()

 6  {

 7     void sigcatch();

 8

 9     sigset(SIGINT, sigcatch);

10     sigset(SIGQUIT, sigcatch);

11     while (1) {

12     /*

13      * processing here

14      */

15        sleep(3);

16

17        sighold(SIGINT);

18        if (flag == 0) {

19           printf("pausing for SIGINT\n");

20           sigpause(SIGINT);

21        }

22        flag = 0;

23        sigrelse(SIGINT);

24     }

25  }

26

27

28  void sigcatch(int sig)

29  {

30     write(1, "entering sigcatch()\n", 20);

31     if (sig == SIGQUIT)

32        exit(1);

33     flag++;

34  }

Маска сигналов процесса

Сигнальная маска - объект типа sigset_t, содержимое которого представляет собой множество (битовую маску) сигналов, поддерживаемых данной реализацией.

Если бит, соответствующий номеру сигнала, установлен в маске, считается, что сигнал принадлежит множеству. Напротив, если бит сброшен, то считается, что сигнал не принадлежит множеству.

Первоначально, маска представляла собой целое число, но в стандарте POSIX было предложено описать её как непрозрачный тип, манипуляции над которым осуществляются только при помощи предоставленных библиотекой функций. Это облегчает перенос программ, работающих с масками сигналов, на платформы, поддерживающие различное количество типов сигналов. В SVR4 это массив из 4 unsigned long. 

Библиотечные функции (sigsetops(3C)) используются для манипуляции с отдельными битами в копии маски sigset_t, размещённой в пользовательском адресном пространстве. Использование новых системных вызовов обычно включает в себя создание копии маски, установку маски так, чтобы она отражала сигналы, которые должны быть блокированы или разблокированы, и вызов соответствующей системной функции изменения сигнальной маски ядра.

Руководство по sigsetops(2) содержит функции для манипуляций с объектами типа sigset_t.

sigemptyset(3C) Инициализирует маску сигналов, на которое указывает параметр set так, чтобы исключить все сигналы.

sigfillset(3C) Инициализирует маску сигналов, на которое указывает параметр set так, чтобы включить все сигналы.

sigaddset(3C) Добавляет индивидуальный сигнал, заданный значением signo, к маске, на которую указывает set.

sigdelset(3C) Удаляет индивидуальный сигнал, заданный значением signo, из маски, на которую указывает set.

sigismember(3C) Проверяет, установлен ли сигнал, заданный значением signo, в маске, на которую указывает set.

Замечание: Объект типа sigset_t должен быть инициализирован вызовом sigfillset, sigemptyset или системным вызовом до того, как применять к нему любые другие операции.

Манипуляции с сигнальной маской sigset_t - Пример

Эта программа использует функции sigsetops(3C) для манипуляций с битами в маске объекта sigset_t. Имейте в виду, эта программа не влияет на обработку сигналов

процессом. Она только работает с битами в пользовательской памяти.

6        Создать экземпляр объекта типа sigset_t.

9         Инициализировать переменную mask.

10-13     Установить в переменной mask биты, представляющие сигналы 1-3 и 15-17.

15-16     Распечатать четыре  элемента массива unsigned long, которые образуют mask.

17-28     Для всех возможных сигналов выдать, установлен он или нет в mask, а также можно ли вообще маскировать его.

Вывод этой программы выглядит так:

$ sigmsk

00000340007

00000000000

00000000000

00000000000

Signal  0 ILLEGAL  Signal  1 Set      Signal  2 Set

Signal  3 Set      Signal  4 Not Set  Signal  5 Not Set

Signal  6 Not Set  Signal  7 Not Set  Signal  8 Not Set

Signal  9 Not Set  Signal 10 Not Set  Signal 11 Not Set

Signal 12 Not Set  Signal 13 Not Set  Signal 14 Not Set

Signal 15 Set      Signal 16 Set      Signal 17 Set

Signal 18 Not Set  Signal 19 Not Set  Signal 20 Not Set

Signal 21 Not Set  Signal 22 Not Set  Signal 23 Not Set

Signal 24 Not Set  Signal 25 Not Set  Signal 26 Not Set

Signal 27 Not Set  Signal 28 Not Set  Signal 29 Not Set

Signal 30 Not Set  Signal 31 Not Set  Signal 32 ILLEGAL

Файл: sigmsk.c

          МАНИПУЛЯЦИИ С СИГНАЛЬНОЙ МАСКОЙ sigset_t - ПРИМЕР

 1       #include <stdio.h>

 2       #include <signal.h>

 3

 4       main()

 5       {

 6            sigset_t mask;

 7            int i;

 8

 9            sigemptyset(&mask);

10            for( i = SIGHUP; i <= SIGQUIT; i++)

11                sigaddset(&mask, i);

12            for( i = SIGTERM; i <= SIGUSR2; i++)

13                sigaddset(&mask, i);

14

15            for( i = 0; i < 4; i++)

16                printf("%011o\n", mask.sigbits[i]);

17            for(i = 0; i <= NSIG; i++) {

18                switch( sigismember( &mask, i) ) {

19                   case -1 :

20                      printf("Signal %2d ILLEGAL  ", i);

21                      break;

22                   case 1 :

23                      printf("Signal %2d Set      ", i);

24                     break;

25                   case 0 :

26                      printf("Signal %2d Not Set  ", i);

27                      break;

28                }

29                if( !((i + 1) % 3) ) putchar('\n');

30            }

31            putchar('\n');

32       }

Изменение или исследование маски сигналов процесса

Маска сигналов — это атрибут, хранящийся в пользовательской области процесса и представляющий собой множество заблокированных сигналов. Сигналы, упомянутые в маске, называются также замаскированными (masked). Такие сигналы не игнорируются, но и не доставляются процессу, до того момента, пока не будут разблокированы. В действительности, вызов sigset(2) с параметром SIG_HOLD и вызов sighold(2) реализованы как включение сигнала в маску, а sigrelse(2) — как исключение сигнала из маски.

Маска сигналов наследуется при fork(2) и exec(2).

Системный вызов sigprocmask(2) используется, чтобы изменить текущую маску сигналов процесса, определяющую сигналы, доставка которых в данный момент заблокирована. Кроме того, он может быть использован для исследования этой маски без произведения изменений в ней. Первый аргумент how принимает такие значения:

SIG_BLOCK   - Множество сигналов, на которое указывает set, будет добавлено к текущей маске сигнала.

SIG_UNBLOCK  - Множество set будет удалено из текущей маски.

SIG_SETMASK  - Текущая маска будет заменена на set.

Если oset ненулевой, предыдущая сигнальная маска будет помещена в область памяти, на которую он указывает. sigprocmask(2) может быть использован для исследования текущей маски, если второй аргумент равен 0. В этом случае, how игнорируется, и текущая сигнальная маска вызывающего процесса остается без изменений.

sigpending(2)

Системный вызов sigpending(2) позволяет процессу посмотреть, какие сигналы были посланы, но в данный момент заблокированы сигнальной маской процесса.

Изменение сигнальной маски - Пример

Эта программа - вариант программы блокировки клавиатуры терминала, представленной в разделе «Терминальный ввод-вывод». В той версии, программа вызывала функции termios(2), чтобы выключить посылку сигналов, генерируемых терминалом, в терминальном драйвере. В этой альтернативной программе, вызовом sigprocmask(2) маска сигналов процесса устанавливается таким образом, чтобы единственным незаблокированным сигналом был сигнал разрыва линии SIGHUP.

11    Объявляется область памяти для сохранения копии сигнальной маски. 

13-15   Все сигналы, кроме SIGHUP, блокируются

Восстанавливать маску сигналов не нужно, так как маска сигналов родительского процесса (например, shell) не менялась.

Файл: termlock.c

                 ИЗМЕНЕНИЕ СИГНАЛЬНОЙ МАСКИ - ПРИМЕР

 1  #include <stdio.h>

 2  #include <string.h>

 3  #include <signal.h>

 4  #include <sys/termios.h>

 5  #include <sys/types.h>

 6  main()          /* lock the terminal */

 7  {

 8     struct termios tty;

 9     tcflag_t savflags;

10     char key[BUFSIZ], *getkey(void);

11     sigset_t mask;

12

13     sigfillset(&mask);

14     sigdelset(&mask, SIGHUP);

15     sigprocmask(SIG_SETMASK, &mask, NULL);

16

17     tcgetattr(fileno(stdin),  &tty);

18     savflags = tty.c_lflag;

19     tty.c_lflag &= ~ECHO;

20     tcsetattr(fileno(stdin), TCSANOW, &tty);

21     strcpy(key, getkey());

22     for (;;)

23     if (strcmp(key, getkey()) == 0){

24        tty.c_lflag = savflags;

25        tcsetattr(fileno(stdin), TCSANOW, &tty);

26        break;

27     }

28  }

29

30  char *getkey(void)         /* prompt user for key */

31  {

32     static char line[BUFSIZ];

33

34     fputs("Key: ", stderr);

35     line[0] = '\377';       /* impossible char */

36     fgets(line, BUFSIZ, stdin);

37     fputs("\n", stderr);

38     return(line);

39   }

Новые методы управления сигналами

Системный вызов sigaction(2) дает ранее недоступный уровень управления сигналами. Кроме того, он совместим с требованиями стандарта POSIX. sigaction(2) предоставляет возможности, ранее реализованные в sigset(2): закрывает окно уязвимости при использовании signal(2) и автоматически блокирует рекурсивный вызов функции обработки сигнала. 

Параметры act и oact, если они не равны нулю, указывают на экземпляры struct sigaction со следующими полями:

 void (*sa_handler)(); - Адрес функции обработки сигнала, SIG_IGN или SIG_DFL

  sigset_t sa_mask -   Маска  сигналов,  которые  должны  быть заблокированы,  когда  вызывается  функция обработки сигнала.

 int sa_flags -      Флаги, управляющие доставкой сигнала.

Если аргумент act ненулевой, он указывает на структуру, определяющую новые действия, которые должны быть предприняты при получении сигнала sig. Если аргумент oact ненулевой, он указывает на структуру, где сохраняются ранее установленные действия для этого сигнала.

Поле sa_flags в struct sigaction формируется побитовым ИЛИ следующих значений:

 SA_ONSTACK -  Используется для обработки сигналов на альтернативном сигнальном стеке.

 SA_RESETHAND - Во время исполнения функции обработки сбрасывает реакцию на сигнал к SIG_DFL; обрабатываемый сигнал при этом не блокируется. Этот флаг воспроизводит поведение signal(2).

 SA_NODEFER -  Во время обработки сигнала сигнал не блокируется.

 SA_RESTART -  Системные вызовы, которые будут прерваны исполнением функции обработки, автоматически перезапускаются.

 SA_SIGINFO -  Используется для обработки надёжных сигналов и передачи обработчику дополнительных параметров. В этом курсе подробно не рассматривается.

Сигналы для управления заданиями

В ОС UNIX System V Версия 4 доступны сигналы, которые полезны в программах, реализующих интерактивное управление процессами первого плана (foreground) и фоновыми (background) процессами. Эти механизмы используются, главным образом, при реализации управления заданиями в командных процессорах. При помощи этих сигналов интерпретатор shell SVR4 позволяет пользователю делать такие операции, как приостановка процесса первого плана, перевод его в фоновый режим, или фонового процесса на первый план (foreground). Два сигнала, SIGSTOP и SIGTSTP вынуждают получивший процесс остановиться. SIGTSTP генерируется терминальным драйвером, при нажатии клавиши, заданной в c_cc[VSUSP] (<CTRL Z> по умолчанию) (см. termios(2), ioctl(2), <termios.h>). Посланный с терминала SIGTSTP заставляет процессы,  входящие в  основную  (foreground)  группу остановиться. SIGCONT  возобновляет  выполнение  приостановленного процесса.

Если фоновый процесс не задерживает и не игнорирует SIGTTIN, система будет посылать SIGTTIN этому процессу при попытках выполнить read(2) с управляющего терминала.  Если процесс игнорирует или задерживает SIGTTIN, read(2) возвращает неуспех, и устанавливает errno в EIO, (в предыдущих версий ОС UNIX System V, read(2) с терминала из фонового процесса немедленно возвращал управление с кодом 0, не прочитав ни одного байта).

В ранних версиях стандартный вывод фонового процесса просто шел на терминал, если не был перенаправлен. А в SVR4 фоновый процесс при попытке выдачи на терминал, если установлен бит TOSTOP в поле c_lflag (см. termios(2), ioctl(2), <termios.h>), получает сигнал SIGTTOU. Обычно, это вынуждает фоновый процесс приостановиться. Однако, если процесс игнорирует или задерживает SIGTTOU, выдача на терминал все-таки происходит.

Командный процессор bash(1) под SVR4 традиционно собирают с игнорированием SIGTTOU. Чтобы наблюдать остановку фоновых процессов при попытке вывода на экран, необходимо использовать стандартные командные оболочки SVR4, поддерживающие управление заданиями — ksh(1) или jsh(1).

Управление заданиями - Пример

Эта программа создаёт подпроцесс, который пишет числа на экран терминала.  Родительский  процесс позволяет порождённому писать в течение 5  секунд, останавливает  его на  10 секунд,  а затем перезапускает, позволяя ему исполняться в течение еще 10 секунд, пока не пошлёт ему SIGTERM.

Программа, исполняемая порожденным процессом:

        main()

        {

            int i = 0;

            while(1) {

               printf("%d\n", i++);

               sleep(1);

            }

        }

Файл: job_cont.c

                    УПРАВЛЕНИЕ ЗАДАНИЯМИ - ПРИМЕР

 1      #include <sys/types.h>

 2      #include <signal.h>

 3      #include <sys/procset.h>

 4

 5      main()

 6      {

 7           pid_t pid;

 8           if ((pid = fork()) == 0) {

 9               execl("./forever", "forever", 0);

10               fprintf("execl failed\n");

11               exit(1);

12           }

13           else {

14               sleep(5);

15               sigsend(P_PID, pid, SIGSTOP);

16               sleep(10);

17               sigsend(P_PID, pid, SIGCONT);

18               sleep(10);

19               sigsend(P_PID, pid, SIGTERM);

20               wait(0);

21           }

22      }

23

