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Введение
С ростом популярности олимпиад по информатике и программированию возникла необходимость автоматизировать деятельность по их проведению и проверке. Раньше каждое решение участника олимпиады проверялось вручную. Сейчас общепризнанный способ их проверки – автоматизированный запуск решений на некотором наборе тестов [1]. Он осуществляется с помощью системы тестирования, которая проверяет решения по следующему алгоритму. Системы тестирования принимает исходный код решений участников олимпиады, компилирует его. На вход скомпилированному решению подаются данные (тесты), заранее подготовленные жури олимпиады. После завершения работы решения, выходные данные, по некоторым правилам сравниваются с ответом жюри. 
Автоматические проверяющие системы разной степени сложности для олимпиад по информатике и программированию создаются на протяжении последних десяти лет. Для них в настоящее время существуют три  основные проблемы:

1) Задания олимпиады по программированию обязательно содержат требования на ресурсоёмкость решения участника. Они накладывают ограничения на время выполнения решения и максимальный объём занимаемой им памяти. Иными словами проверяющая система должна уметь управлять параметрами среды исполнения, ​процессорным временем и памятью.

2) Условия проверки всех решений участников олимпиады должны быть идентичны. [1]. Это означает, что проверка одного решения должна проходить независимо, то есть изолированно, от проверки другого. Следовательно, требуется производить запуск решения и контролировать его работу так, чтобы после его завершения система пришла в исходное состояние. Таким образом, тестирование решения другого участника будет произведено в точно таких же условиях. В известных автору системах тестирования изолированный запуск не поддерживается. 
Эти требования не являются ограничивающим фактором, но в то же время наблюдается нецелесообразная сложность настройки и использования тестирующих систем. Для многих категорий пользователей такая сложность является запрещающей. Каждый ВУЗ, занимающийся организацией олимпиад по информатике и программированию, полагается на собственную тестирующую систему, а например, школы, зачастую не имеют в пользовании адекватной системы.
Система тестирования НГУ
Несколько лет в Новосибирском государственном университете (НГУ) использовалась система тестирования, с помощью которой  осуществлялись запуск и проверка решений участников  олимпиады [2]. В ней использовался следующий подход к проверке решений, а именно: перед запуском решения участника олимпиады запоминалось системное время. Когда решение заканчивало свою работу, фиксировалось системное время его завершения. Их разность показывает полное время работы решения участника. [3] При таком подходе не учитывался, тот факт, что в процессе проверки система может «отвлекаться» на свои собственные нужды, останавливая работу решения участника. Из-за высокой погрешности измерений этот способ не подходит для определения времени исполнения решения. Так же при его использовании невозможно ограничить ресурсы, завершить работу решения участника при превышении лимита времени или памяти. Поэтому возникла идея создания изолирующей среды - среды для тестирования прикладных программ. В её функции входит: изолированный запуск решений участников (прикладных программ) и контроль занимаемых во время исполнения ресурсов.

Новая система тестирования НГУ под названием NSUTS (Novosibirsk State University Testing System) основана на надёжном, проверенном временем ядре системы Е.А. Четвертакова. Она удовлетворяет всем основным требованиям подготовки и проверки решений участников олимпиады по информатике и программированию. В ней реализована изолирующая среда, которая осуществляет контроль ресурсов. NSUTS состоит их двух основных частей: сервера олимпиады и тестирующего клиента. Сервер олимпиады решает задачи по регистрации участников, сбору решений, административному управлению олимпиадой, составлению on-line рейтинга участников. Клиент получает решения участников от сервера, проверяет их, используя изолирующую среду, и оповещает сервер о результатах проверки. Система может иметь несколько параллельно работающих тестирующих клиентов. 

Функциональные возможности

На настоящий момент реализована функциональность изолирующей среды, которая позволяет:
· Принимать решения участников олимпиады в виде программного кода
· Собирать компилятором решения участников в прикладные приложения(*.exe)

· Обеспечить среду запуска приложений
· Запускать прикладные приложения с заданными параметрами

· Следить за состоянием приложения в момент исполнения

· Следить за ресурсными ограничениями, обеспечивая среду исполнения

· После завершения прикладного приложения, привести среду в исходное состояние
Получение прикладных программ

Изолирующая среда представляет собой клиентское приложение к Web-серверу проведения олимпиады. Она по сети принимает программный код решения участника и ограничения на параметры изолирующей среды.
Компиляция

Перед запуском решения полученный программный код необходимо превратить в рабочее приложение. Для этого он собирается компилятором, определённым в параметрах переданных тестирующему клиенту. Контроль над ресурсами начинается уже на стадии компиляции. Это необходимо, так как код прикладной программы может содержать вложенные и циклические переопределения. В некоторых ситуациях они требуют неприемлемо большого времени компиляции.

В системе используются специальные версии компиляторов. Из них исключены потенциально опасные библиотеки для работы с операционной системой на низком уровне. Это позволяет фактически закрыть доступ решению участника к изменению настроек и состояния операционной системы.

Компиляция производится внутри изолирующей среды. Поэтому если присланная программа будет содержать ошибки связанные со статическим выделением памяти огромных размеров, то она не скомпилируется. Следовательно, она не сможет нанести вреда изолирующей среде. Так же создана специальная учётная запись пользователя, у которой есть доступ только к компиляторам. Для обеспечения безопасности компиляция запускается от её имени. 

Запуск прикладных приложений
 Все тестируемые приложения должны находиться в одинаковых условиях. Для запуска собранной программы создана специальная учётная запись пользователя. Она имеет только одну рабочую директорию с монопольными правами доступа. В эту директорию кладутся входные данные (тесты), полученные от сервера тестирования. На неё, для обеспечения безопасности, средствами администрирования Windows устанавливается дисковая квота. [4] Все остальные директории для этого пользователя только для просмотра. Эта учетная запись пользователя не имеет прав на изменение параметров среды, поэтому от её имени проводится запуск приложения [5]. Таким образом, оно не имеет возможности читать файлы, а тем более писать в файлы, любых других директорий кроме своей. Это обеспечивает дисковую изоляцию: файловый ввод/вывод замкнут в пределах одной директории.

Входные данные передаются приложению в виде файла. Поэтому он помещается в рабочую директорию до запуска приложения. Кроме этого для программ, написанных для JIT компиляторов (Java), запускается среда исполнения (Java машина).

Контроль в момент исполнения
После запуска приложения изолирующая среда средствами WinApi контролирует ограничения среды исполнения. А именно, процессорное время, память и общее время работы программы. Контроль общего времени нужен, чтобы программа не могла уйти в бесконечное ожидание при вызове блокирующих системных функций. Это очень важно, так как блокирующие функции используются на олимпиадах по программированию довольно часто.

У тестируемого приложения перенаправляется стандартный поток вывода и поток ошибок. Это позволяет изолирующей среде отлавливать все исключения и ошибки выполнения. При завершении приложения среда получает код возврата. Она оповещает сервер тестирования обо всех произошедших событиях.
Если приложение попытается выйти за порог ограничений, то среда немедленно завершит его работу и оповестит об этом сервер. 

Возврат в исходное состояние.
Каждое приложение должно быть запущенно в равных условиях (с одинаковыми параметрами среды). Для этого изолирующая среда возвращает все параметры в исходное состояние: очищает память приложения, в том числе и его рабочую директорию, освобождает ресурсы занимаемые приложением. После  этого изолирующая среда готова к тестированию новых программ. [6]
Заключение

В настоящий момент изолирующая среда используется при проведении всех олимпиад НГУ по информатике и программированию. С сентября 2008 года система проходила комплексное тестирование на внутренне университетских тренировках по программированию. Она также использовалась при проведении IX открытой Всесибирской олимпиады по программированию им. Поттосина. Тестирующий модуль получил хорошую оценку у администраторов систем тестирования и участников олимпиад.
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