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В криптографии существует множество методов шифрования, и выбор того или иного метода зависит от решаемой задачи: необходимо выбирать алгоритм с определённым балансом криптостойкости и эффективности и должным образом подбирать параметры алгоритма. Данная работа рассматривает высокоэффективный (в плане вычислительной сложности) метод шифрования с низкой криптостойкостью, который можно использовать для сокрытия короткоживущих секретов, и является развитием идей, опубликованных в трудах 51-й научной конференции МФТИ «Современные проблемы фундаментальных и прикладных наук».

Рассмотрим линейное отображение векторного пространства над полем в себя. Всякому линейному отображению соответствует матрица линейного отображения. Два линейных отображения коммутируют тогда, и только тогда, когда матрицы этих отображений коммутируют. Для каждой матрицы можно определить некоторый матричный многочлен. Две матрицы линейных отображений, полученные применением матричных многочленов к одной матрице, — будут коммутировать.

Используя данный факт, можно построить алгоритм безопасного обмена данными. Алиса и Боб договариваются о секретном ключе — общей матрице, после чего выбирают многочлены и применяют их к матрице. Алиса шифрует своё сообщение своей матрицей и отправляет его Бобу, который, в свою очередь, шифрует полученное сообщение своей матрицей и отправляет обратно Алисе. Так как матрицы коммутируют — Алиса применяет свою обращенную матрицу к полученному сообщению и отсылает Бобу, который восстанавливает исходное сообщение Алисы. Схема может применяться для идентификации, если вместе с секретным ключом Алиса и Боб обмениваются дополнительными векторами.
Дальнейшим развитием изложенных выше идей является топологическое шифрование. Пусть необходимо секретно переслать число n. Возьмём битовый квадрат достаточного размера, и расположим на нём n единиц. Одному числу n соответствует множество вариантов расположения бит, но отображение является взаимооднозначным. После преобразования битовой плоскости в вектор его можно использовать вместе с любым алгоритмом безопасной передачи данных. Применение топологического шифрования усложняет задачу злоумышленника, ведь каждое сообщение может быть представлено многими способами.
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